Akademia Pedagogiki Specjalnej im. Marii Grzegorzewskiej

Zatgcznik nr 2 do zarzadzenia nr 376/2022 Rektora
Akademii Pedagogiki Specjalnej im. Marii Grzegorzewskiej
z dnia 1 sierpnia 2022 r.

Procedury
realizacji przedsiewzie¢ w ramach poszczegoélnych stopni alarmowych
i stopni alarmowych CRP
dla Zaktadu Gospodarczego Osiedle Akademickie ,,Przyjazn”
Akademii Pedagogiki Specjalnej im. Marii Grzegorzewskiej

Warszawa lipiec 2022 r.




Moduly zadaniowe realizowane w ramach stopni alarmowych.

Po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA) nalezy wykonaé:

Osiedle Akademickie ,Przyjazn” o nieznanych
pojazdach wzbudzajgcych podejrzenie zagrozenia na
terenie obiektéw Zaktadu Gospodarczego Osiedle
Akademickie ,Przyjazn”, porzuconych paczkach i
bagazach lub jakichkolwiek innych oznak nietypowej
dziatalnosci.

Osiedle Akademickie ,Przyjazn”, studenci
mieszkajacy w domach studenckich oraz
pracownicy przedsiebiorcéw wykonujgcych
dziatalnos¢ gospodarcza na terenie
Zaktadu Gospodarczego Osiedle
Akademickie ,Przyjazn”.

Lp. Przedsiewziecia Odpowiedzialny Wykonawcy Uwagi

1. Przekazanie  Rektorowi  Akademii  Pedagogiki | Petnomocnik Rektorado | Zespdt ds. Obronnych i Informacji Przekazanie informacji o
Specjalnej im. Marii Grzegorzewskiej, Prorektorom, | spraw ochrony informacji | Niejawnych lub Biuro Rektora, w wprowadzeniu, zmianie lub
Kanclerzowi oraz kierownikom jednostek | niejawnych lub Kierownik | przypadku nieobecnosci pracownikéw odwotaniu pierwszego stopnia
organizacyjnych Akademii Pedagogiki Specjalnej im. | Biura Rektora, w Zespotu ds. Obronnych i Informaciji alarmowego poprzez poczte
Marii Grzegorzewskiej, w tym Kierownikowi Zaktadu | przypadku nieobecnosci Niejawnych. elektroniczng na adresy stuzbowe
Gospodarczego Osiedle Akademickie ,Przyjazn” | Petnomocnika Rektora Rektora Akademii Pedagogiki
informacji o wprowadzeniu, zmianie lub odwotaniu | do spraw ochrony Specjalnej im. Marii
pierwszego stopnia alarmowego. informaciji niejawnych. Grzegorzewskiej, Prorektoréw,

Kanclerza, kierownikow jednostek
organizacyjnych Akademii
Pedagogiki Specjalnej im. Marii
Grzegorzewskiej oraz
sekretariatow, lub w inny
skuteczny sposob.

2. Poinformowanie pracownikow Zakfadu | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Pisemnie oraz za posrednictwem
Gospodarczego Osiedle Akademickie ,Przyjazn” oraz Akademickie ,Przyjazn”. strony internetowej Zaktadu
studentéw mieszkajacych w domach studenckich o Gospodarczego Osiedle
wprowadzeniu, zmianie lub odwotaniu pierwszego Akademickie ,Przyjazn”.
stopnia alarmowego oraz obostrzeniach wynikajgcych
z wprowadzenia pierwszego stopnia alarmowego.

3. Wprowadzenie, w ramach obowigzkéw | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Monitorowanie przez
administratorow  obiektdw, = wzmozonej  kontroli Akademickie ,Przyjazn”. wyznaczonych pracownikow
obiektow Zakfadu Gospodarczego Osiedle Zaktadu Gospodarczego Osiedle
Akademickie  ,Przyjazn”  bedacych  wiekszym Akademickie ,Przyjazn”.
skupiskiem oséb, ktdre mogg sie stac¢ celem zdarzenia
o charakterze terrorystycznym.

4. Informowanie Kierownika Zakladu Gospodarczego Pracownicy Zaktadu Gospodarczego Poprzez poczte elektroniczng,

telefonicznie lub w inny skuteczny
sposoéb, w tym pozostawienie
informacji w sekretariacie
Kierownika Zakfadu
Gospodarczego Osiedle
Akademickie ,Przyjazn”.




Lp. Przedsiewziecia Odpowiedzialny Wykonawcy Uwagi

5. Poinformowanie pracownikow Zakfadu | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Pisemnie oraz za posrednictwem
Gospodarczego Osiedle Akademickie ,Przyjazn” oraz Akademickie ,Przyjazn”. strony internetowej Zaktadu
studentow mieszkajgcych w domach studenckich o Gospodarczego Osiedle
koniecznosci zachowania zwiekszonej czujnosci w Akademickie ,Przyjazn”.
stosunku do oséb zachowujgcych sie w sposdb
wzbudzajgcy podejrzenia.

6. Zapewnienie dostepnosci w trybie alarmowym | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Zgodnie z ustaleniami
cztonkéw personelu niezbednych do wzmocnienia Akademickie ,Przyjazn”. z Kanclerzem.
ochrony obiektow Zaktadu Gospodarczego Osiedle
Akademickie ,Przyjazn”.

7. Przeprowadzenie kontroli pojazdéw wjezdzajgcych | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Wyznaczeni pracownicy,
oraz os6b wchodzacych na teren obiektéw Zaktadu Akademickie ,Przyjazn”. stosownie do kompetencji.
Gospodarczego Osiedle Akademickie ,Przyjazn”. We wspotpracy z agencjg

ochrony oséb i mienia.
Kontrola pojazdéw dotyczy drog
wokot doméw studenckich.

8. Sprawdzenie na zewnatrz i od wewnatrz budynkéw | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Wyznaczeni pracownicy,
Zaktadu Gospodarczego Osiedle  Akademickie Akademickie ,Przyjazn”. stosownie do kompetenciji.
.Przyjazn” bedgce w statym wuzyciu w zakresie Kontrola obiektéw dotyczy
podejrzanych zachowan oraz w poszukiwaniu akademikow.
podejrzanych przedmiotow.

9. Sprawdzenie dziatania s$rodkéw tgcznosci Zaktadu | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Wyznaczeni pracownicy,
Gospodarczego Osiedle Akademickie ,Przyjazh” Akademickie ,Przyjazn”. stosownie do kompetenciji.
wykorzystywanych w celu zapewnienia
bezpieczenstwa.

10. | Dokonanie w ramach realizacji zadan administratoréow | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Wyznaczeni pracownicy,

obiektow Zakfadu Gospodarczego Osiedle
Akademickie ,Przyjazn”, sprawdzenie dziatania
instalacji alarmowych, przepustowosci drég ewakuaciji,
rejestracji obrazu, zabezpieczenia serweréw.

Akademickie ,Przyjazn”.

stosownie do kompetenciji.




Lp. Przedsiewziecia Odpowiedzialny Wykonawcy Uwagi
11. | Dokonanie przegladu w Zaktadzie Gospodarczym | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Procedury zwigzane z
Osiedle Akademickie ,Przyjazi”, wszystkich procedur Akademickie ,Przyjazn”. wprowadzeniem wyzszych stopni
oraz zadan zwigzanych z wprowadzeniem wyzszych alarmowych sg aktualizowane
stopni alarmowych. przez Zespot ds. Obronnych i
Informacji Niejawnych, we
wspotpracy z kierownikami
jednostek organizacyjnych
Akademii Pedagogiki Specjalnej
im. Marii Grzegorzewskiej.
12. | Prowadzenie akcji informacyjno-instruktazowej dla | Kanclerz Kierownik Zakfadu Gospodarczego Osiedle | Materiat do akgji informacyjno-

pracownikdw Zakladu Gospodarczego Osiedle
Akademickie ,Przyjazn” oraz studentéw mieszkajacych
w domach studenckich dotyczacej potencjalnego
zagrozenia, jego skutkéw i sposobu postepowania.

Akademickie ,Przyjazn”.

instruktazowej dla pracownikow
Zaktadu Gospodarczego Osiedle
Akademickie ,Przyjazn” oraz
studentéw mieszkajacych w
domach studenckich, dotyczacy
potencjalnego zagrozenia, jego
skutkow i sposobu postepowania
sg opracowywane przez Zespot
ds. Obronnych i Informacji
Niejawnych.




wykona¢ nastepujace zadania:

2. Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy wykonaé zadania wymienione dla pierwszego stopnia alarmowego oraz
kontynuowac¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczes$niej zostat wprowadzony pierwszy stopien alarmowy (stopieft ALFA). Ponadto nalezy

Gospodarczego Osiedle Akademickie ,Przyjazn” i
studentéw mieszkajgcych w domach studenckich o
mozliwych  formach zdarzenia o charakterze
terrorystycznym.

Akademickie ,Przyjazn”.

Lp. Przedsigwziecia Odpowiedzialny Wykonawcy Uwagi

1. Przekazanie  Rektorowi  Akademii  Pedagogiki | Petnomocnik Rektora do | Zespdt ds. Obronnych i Informag;ji Przekazanie informacji o
Specjalnej im. Marii Grzegorzewskiej, Prorektorom, | spraw ochrony informacji | Niejawnych lub Biuro Rektora, w wprowadzeniu, zmianie lub
Kanclerzowi oraz kierownikom jednostek | niejawnych lub Kierownik | przypadku nieobecnosci pracownikéw odwotaniu drugiego stopnia
organizacyjnych Akademii Pedagogiki Specjalnej im. | Biura Rektora, w Zespotu ds. Obronnych i Informacji alarmowego poprzez poczte
Marii Grzegorzewskiej, w tym Kierownikowi Zaktadu | przypadku nieobecnosci Niejawnych. elektroniczng na adresy stuzbowe
Gospodarczego Osiedle Akademickie ,Przyjazn” | Petnomocnika Rektora Rektora Akademii Pedagogiki
informacji o wprowadzeniu zmianie lub odwotaniu | do spraw ochrony Specjalnej im. Marii
drugiego stopnia alarmowego. informaciji niejawnych. Grzegorzewskiej, Prorektorow,

Kanclerza, kierownikow jednostek
organizacyjnych Akademii
Pedagogiki Specjalnej im. Marii
Grzegorzewskiej oraz
sekretariatow, lub w inny
skuteczny sposob.

2. Poinformowanie pracownikow Zaktadu | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Pisemnie oraz za posrednictwem
Gospodarczego Osiedle Akademickie ,Przyjazn” oraz Akademickie ,Przyjazn”. strony internetowej Zaktadu
studentéw mieszkajgcych w domach studenckich o Gospodarczego Osiedle
wprowadzeniu, zmianie lub odwotaniu drugiego Akademickie ,Przyjazn”.
alarmowego oraz obostrzeniach wynikajgcych z
wprowadzenia drugiego stopnia alarmowego.

3. Wprowadzenie dodatkowych kontroli pojazdéw, oséb i | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Wyznaczeni pracownicy,
budynkéw  Zaktadu Gospodarczego Osiedle Akademickie ,Przyjazn”. stosownie do kompetenciji.
Akademickie ,Przyjazn”.

4. Sprawdzenie zrodta zasilania awaryjnego w Zaktadzie | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Stosownie do stanu posiadania.
Gospodarczym Osiedle Akademickie ,Przyjazn”. Akademickie ,Przyjazn.

5. Wydanie ostrzezenia dla pracownikbw Zaktadu | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Pisemnie oraz za posrednictwem

strony internetowej Zaktadu
Gospodarczego Osiedle
Akademickie ,Przyjazn”.




Lp. Przedsiewziecia Odpowiedzialny Wykonawcy Uwagi

6. Zapewnienie dostepnosci w trybie alarmowym | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | W uzgodnieniu z Kanclerzem.
pracownikow Zaktadu Gospodarczego Osiedle Akademickie ,Przyjazn”.

Akademickie ,Przyjazni” wyznaczonych do wdrazania
procedur dziatania na wypadek zdarzenh o charakterze
terrorystycznym.

7. Sprawdzenie i wzmocnienie ochrony domoéw | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Wzmocnienie ochrony przez
studenckich  Zaktadu Gospodarczego Osiedle Akademickie ,Przyjazn”. pracownikow Zakfadu
Akademickie ,Przyjazn”. Gospodarczego Osiedle

Akademickie ,Przyjazn”.

8. Wprowadzenie zakazu wstepu do strefy mieszkalnej | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Poinformowanie pracownikéw

domoéw studenckich osobom postronnym. Akademickie ,Przyjazn”. Zaktadu Gospodarczego Osiedle
Akademickie ,Przyjazn” oraz
studentéw korzystajgcych z
akademikow realizuje Kierownik
Zaktadu Gospodarczego Osiedle
Akademickie ,Przyjazn” poprzez
poczte elektroniczng lub w inny
skuteczny sposob.

9. Wprowadzenie  kontroli ~ wszystkich  przesytek | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Wyznaczeni przez Kierownika
pocztowych kierowanych do Zakladu Gospodarczego Akademickie ,Przyjazn”. pracownicy Zaktadu
Osiedle Akademickie ,Przyjazn”. Gospodarczego Osiedle

Akademickie ,Przyjazn”.

10. Zamkniecie i zabezpieczenie nieuzywanych regularnie | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Wyznaczeni przez Kierownika
pomieszczen na terenie Zaktadu Gospodarczego Akademickie ,Przyjazn”. pracownicy Zaktadu
Osiedle Akademickie ,Przyjazn”. Gospodarczego Osiedle

Akademickie ,Przyjazn”.
11. Dokonanie przeglagdu zapaséw materialowych i | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Wyznaczeni przez Kierownika

sprzetu w tym dostepnosci s$rodkéw i apteczek
pierwszej pomocy, na terenie Zaktadu Gospodarczego
Osiedle Akademickie ,Przyjazn” z uwzglednieniem
mozliwosci wykorzystania w przypadku wystgpienia
zdarzenia o charakterze terrorystycznym.

Akademickie ,Przyjazn”.

pracownicy Zaktadu
Gospodarczego Osiedle
Akademickie ,Przyjazn”.




Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE) nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego
i drugiego stopnia alarmowego oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej zostat wprowadzony pierwszy stopien
alarmowy (stopient ALFA) lub drugi stopien alarmowy (stopieri BRAVO). Ponadto nalezy wykonaé nastepujace zadania:

Przedsigwziecia Odpowiedzialny Wykonawcy Uwagi
Przekazanie  Rektorowi  Akademii  Pedagogiki | Petnomocnik Rektora do | Zespdt ds. Obronnych i Informag;ji Przekazanie informacji o
Specjalnej im. Marii Grzegorzewskiej, Prorektorom, | spraw ochrony informacji | Niejawnych lub Biuro Rektora, w wprowadzeniu, zmianie lub
Kanclerzowi oraz kierownikom jednostek | niejawnych lub Kierownik | przypadku nieobecnosci pracownikéw odwotaniu trzeciego stopnia
organizacyjnych Akademii Pedagogiki Specjalnej im. | Biura Rektora, w Zespotu ds. Obronnych i Informac;ji alarmowego poprzez poczte
Marii Grzegorzewskiej, w tym Kierownikowi Zaktadu | przypadku nieobecnosci Niejawnych. elektroniczng na adresy stuzbowe
Gospodarczego Osiedle Akademickie ,Przyjazn” | Petnomocnika Rektora Rektora Akademii Pedagogiki
informacji o wprowadzeniu, zmianie lub odwotaniu | do spraw ochrony Specjalnej im. Marii
trzeciego stopnia alarmowego. informacji niejawnych. Grzegorzewskiej, Prorektorow,

Kanclerza, kierownikow jednostek
organizacyjnych Akademii
Pedagogiki Specjalnej im. Marii
Grzegorzewskiej oraz
sekretariatow, lub w inny
skuteczny sposob.

Poinformowanie pracownikow Zaktadu | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Pisemnie oraz za posrednictwem
Gospodarczego Osiedle Akademickie ,Przyjazn” oraz Akademickie ,Przyjazn”. strony internetowej Zaktadu
studentéw mieszkajgcych w domach studenckich o Gospodarczego Osiedle
wprowadzeniu, zmianie lub odwotaniu trzeciego Akademickie ,Przyjazi”

stopnia alarmowego oraz obostrzeniach wynikajgcych
z wprowadzenia trzeciego stopnia alarmowego.

Wprowadzenie dyzurow dla oséb funkcyjnych | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | W uzgodnieniu z Kanclerzem.
odpowiedzialnych za wprowadzenie w Zaktadzie Akademickie ,Przyjazn”.
Gospodarczym Osiedle Akademickie ,Przyjazn”
procedur dziatania na wypadek zdarzeh o charakterze

terrorystycznym.

Sprawdzenie dostepnosci obiektow wyznaczonych na | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | We wspotpracy z organem
zastepcze miejsca pobytu na wypadek ewakuacji z Akademickie ,Przyjazn”. administracji samorzadowe;j.
budynkéw  Zaktadu Gospodarczego Osiedle Miejsce ewakuacji, zgodnie z
Akademickie ,Przyjazn”. Instrukcjg Bezpieczenstwa

Pozarowego.




poza terenem Zakladu Gospodarczego Osiedle
Akademickie ,Przyjazh”, wprowadzenie kontroli
pojazdu przed wejsciem do niego i jego
uruchomieniem.

Akademickie ,Przyjazn”,
Dysponenci pojazdow,
Kierowcy.

Lp. Przedsiewziecia Odpowiedzialny Wykonawcy Uwagi
5. Wprowadzenie w uzasadnionych przypadkach $cistej | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Informacja o wprowadzeniu Scistej
kontroli oséb i pojazdéw przy wejsciu i wjezdzie na Akademickie ,Przyjazn”. kontroli pojazdéw powinna byé
teren Zaktadu Gospodarczego Osiedle Akademickie przekazana do przedsiebiorcow
LPrzyjazn”. dziatajgcych na terenie Zaktadu
Gospodarczego Osiedle
Akademickie ,Przyjazn”. Zadanie
realizowane jest w porozumieniu z
Kanclerzem.
6. Wprowadzenie dodatkowego catodobowego nadzoru | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Stosownie do potrzeb.
nad miejscami, ktére tego wymagajg, do tej pory Akademickie ,Przyjazn”.
nieobjetych  nadzorem na  terenie  Zakfadu
Gospodarczego Osiedle Akademickie ,Przyjazn”.
7. Zapewnienie ochrony $rodkow transportu stuzbowego | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle




Po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA) nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego,
drugiego stopnia alarmowego i trzeciego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej zostat
wprowadzony pierwszy stopien alarmowy (stopien ALFA) lub drugi stopien alarmowy (stopien BRAVO) lub trzeci stopienn alarmowy (stopien

CHARLIE). Ponadto nalezy wykona¢ nastepujace zadania:

Lp. Przedsigwziecia Odpowiedzialny Wykonawcy Uwagi

1. Przekazanie  Rektorowi  Akademii  Pedagogiki | Petnomocnik Rektora do | Zespdt ds. Obronnych i Informaciji Przekazanie informacji o
Specjalnej im. Marii Grzegorzewskiej, Prorektorom, | spraw ochrony informacji | Niejawnych lub Biuro Rektora, w wprowadzeniu, zmianie lub
Kanclerzowi oraz kierownikom jednostek | niejawnych lub Kierownik | przypadku nieobecnosci pracownikow odwotaniu czwartego stopnia
organizacyjnych Akademii Pedagogiki Specjalnej im. | Biura Rektora, w Zespotu ds. Obronnych i Informac;ji alarmowego poprzez poczte
Marii Grzegorzewskiej, w tym Kierownikowi Zaktadu | przypadku nieobecnosci Niejawnych. elektroniczng na adresy stuzbowe
Gospodarczego Osiedle Akademickie ,Przyjazn” | Petnomocnika Rektora Rektora Akademii Pedagogiki
informacji o wprowadzeniu, zmianie lub odwotaniu | do spraw ochrony Specjalnej im. Marii
czwartego stopnia alarmowego DELTA. informac;ji niejawnych. Grzegorzewskiej, Prorektorow,

Kanclerza, kierownikow jednostek
organizacyjnych Akademii
Pedagogiki Specjalnej im. Marii
Grzegorzewskiej oraz
sekretariatow, lub w inny
skuteczny sposob.

2. Poinformowanie pracownikow Zakfadu | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Pisemnie oraz za posrednictwem
Gospodarczego Osiedle Akademickie ,Przyjazn” oraz Akademickie ,Przyjazn”. strony internetowej Zaktadu
studentéw mieszkajgcych w domach studenckich o Gospodarczego Osiedle
wprowadzeniu, zmianie lub odwotaniu czwartego Akademickie ,Przyjazn”.
stopnia alarmowego oraz obostrzeniach wynikajgcych
z wprowadzenia czwartego stopnia alarmowego.

3. Kontrolowanie wszystkich wnoszonych na teren | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | W szczegolnosci osoby
domoéw studenckich przedmiotow, w tym, walizek, Akademickie ,Przyjazn”. wzbudzajgce podejrzane
torebek, paczek itp. zachowanie.

4. Przeprowadzanie czestych kontroli na zewnatrz | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Wyznaczeni przez Kierownika

domow studenckich i na parkingach.

Akademickie ,Przyjazn”.

pracownicy Zaktadu
Gospodarczego Osiedle
Akademickie ,Przyjazn” oraz we
wspotpracy z firmg zarzgdzajacg
terenem zielonym.




funkcjonowania Zaktadu Gospodarczego Osiedle
Akademickie ,Przyjazn” w przypadku braku mozliwosci
realizacji zadan stuzbowych w miejscu pracy.

Akademickie ,Przyjazn”.

Lp. Przedsiewziecia Odpowiedzialny Wykonawcy Uwagi
5. Ograniczenie liczby podrézy stuzbowych o0s6b | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Pisemnie oraz za posrednictwem
zatrudnionych w Zaktadzie Gospodarczym Osiedle Akademickie ,Przyjazn”. strony internetowej Zaktadu
Akademickie ,Przyjazi” i wizyt oséb niezatrudnionych. Gospodarczego Osiedle
Akademickie ,Przyjazni”.
6. Przygotowanie sie¢ do zapewnienia ciggtosci | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | W uzgodnieniu z Kanclerzem.
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Moduly zadaniowe realizowane w ramach stopni alarmowych CRP.

1. Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopieri ALFA - CRP) nalezy wykona¢:

bezpieczenstwa systeméw  teleinformatycznych
Zakladu Gospodarczego Osiedle  Akademickie
,Przyjazn” oraz monitorowanie i weryfikowanie, czy nie
doszlo do naruszenia bezpieczenstwa komunikaciji
elektronicznej, sprawdzenie dostepnosci  ustug
elektronicznych, dokonywanie w razie potrzeby zmian
w dostepie do systemoéw teleinformatycznych.

Akademickie ,Przyjazn”.

Lp. Przedsigwziecia Odpowiedzialny Wykonawcy Uwagi

1. Przekazanie  Rektorowi  Akademii  Pedagogiki | Petnomocnik Rektora do | Zespét ds. Obronnych i Informaciji Przekazanie informacji o
Specjalnej im. Marii Grzegorzewskiej, Prorektorom, | spraw ochrony informacji | Niejawnych lub Biuro Rektora, w wprowadzeniu, zmianie lub
Kanclerzowi oraz kierownikom jednostek | niejawnych lub Kierownik | przypadku nieobecnosci pracownikéw odwotaniu pierwszego stopnia
organizacyjnych Akademii Pedagogiki Specjalnej im. | Biura Rektora, w Zespotu ds. Obronnych i Informac;ji alarmowego CRP poprzez poczte
Marii Grzegorzewskiej, w tym Kierownikowi Zaktadu | przypadku nieobecnosci Niejawnych. elektroniczng na adresy stuzbowe
Gospodarczego Osiedle Akademickie ,Przyjazn” | Petnomocnika Rektora Rektora Akademii Pedagogiki
informacji o wprowadzeniu, zmianie lub odwotaniu | do spraw ochrony Specjalnej im. Marii
pierwszego stopnia alarmowego CRP. informaciji niejawnych. Grzegorzewskiej, Prorektoréw,

Kanclerza, kierownikow jednostek
organizacyjnych Akademii
Pedagogiki Specjalnej im. Marii
Grzegorzewskiej oraz
sekretariatow, lub w inny
skuteczny sposoéb.

2. Poinformowanie o wprowadzeniu pierwszego stopnia | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Pisemnie oraz za po$rednictwem
alarmowego CRP pracownikow Zakfadu Akademickie ,Przyjazn”. strony internetowej Zaktadu
Gospodarczego Osiedle Akademickie ,Przyjazn” oraz Gospodarczego Osiedle
studentdéw mieszkajgcych w domach studenckich, Akademickie ,Przyjazi”.
korzystajgcych z komunikacji elektronicznej o
koniecznosci zachowania zwigkszonej czujnosci w
stosunku do stanéw odbiegajgcych od normy.

3. Wprowadzenie wzmozonego monitorowania stanu | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | We wspétpracy z firma

zewnetrzna.
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Lp. Przedsiewziecia Odpowiedzialny Wykonawcy Uwagi
4, Poinformowanie pracownikow Zakftadu | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Pisemnie oraz za posrednictwem
Gospodarczego Osiedle Akademickie ,Przyjazi” oraz Akademickie ,Przyjazi”. strony internetowej Zakfadu
studentow mieszkajgcych w domach studenckich o Gospodarczego Osiedle
koniecznosci zachowania zwiekszonej czujnosci w Akademickie ,Przyjazn”.
stosunku do stanéw odbiegajacych od normy, w
szczegolnosci  pracownikdw odpowiedzialnych za
bezpieczenstwo systeméw teleinformatycznych.
5. Sprawdzenie kanatéw tgcznosci z innymi, wtasciwymi | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Kierownik Zaktadu
dla rodzaju stopnia alarmowego CRP, podmiotami Akademickie ,Przyjazn”. Gospodarczego Osiedle
biorgcymi udziat w reagowaniu kryzysowym na Akademickie ,Przyjazn”
incydenty bezpieczenstwa teleinformatycznego (Dziat wspotpracuje z Kierownikiem
Informatyczno-Medialny). Dziatu Informatyczno-Medialnego,
realizujgcego zadania za
Akademie Pedagogiki Specjalnej
im. Marii Grzegorzewskiej.
6. Dokonanie przegladu stosownych procedur oraz | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | We wspétpracy z firmg
zadan zwigzanych z wprowadzeniem stopni Akademickie ,Przyjazn”. zewnetrzna.
alarmowych CRP, w szczegolnosci dokonanie
weryfikacji kopii zapasowej systeméw w stosunku do
systeméw teleinformatycznych waznych dla Zaktadu
Gospodarczego Osiedle Akademickie ,Przyjazn”, oraz
weryfikacji czasu wymaganego na przywrécenie
poprawnosci funkcjonowania systeméw
teleinformatycznych.
7. Sprawdzenie aktualnego stanu bezpieczenstwa | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | We wspotpracy z firmg
systeméw waznych dla Zaktadu Gospodarczego Akademickie ,Przyjazn”. zewnetrzng.
Osiedle Akademickie ,Przyjazn” i ocena wplywu
zagrozenia na bezpieczenstwo teleinformatyczne
Zaktadu Gospodarczego Osiedle  Akademickie
~Przyjazn” na podstawie biezgcych informacji i prognoz
wydarzen.
8. Informowanie na biezaco o} efektach | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | We wspotpracy z firmg

przeprowadzanych dziatan zespoty reagowania na
incydenty bezpieczenstwa  teleinformatycznego
wiasciwe dla rodzaju dziatania Zaktadu
Gospodarczego Osiedle Akademickie ,Przyjazn” oraz
wspoétdziatajgce centra zarzgdzania kryzysowego, a
takze komorke organizacyjng wiasciwg w sprawach
bezpieczenstwa teleinformatycznego, to jest Dziat
Informatyczno-Medialny Akademii Pedagogiki
Specjalnej im. Marii Grzegorzewskiej.

Akademickie ,Przyjazn”.

zewnetrzng. Kierownik Zaktadu
Gospodarczego Osiedle
Akademickie ,Przyjazn” przesyta
zestawienie do Kierownika Dziatu
Informatyczno-Medialnego, ktory
opracowuje zbiorcze zestawienie.
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2. Po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO - CRP) nalezy wykonaé zadania wymienione dla pierwszego stopnia
alarmowego CRP oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej byt wprowadzony pierwszy stopieri alarmowy CRP.
Ponadto nalezy wykona¢ nastepujace zadania:

systeméw teleinformatycznych waznych dla Zaktadu
Gospodarczego Osiedle Akademickie ,Przyjazin” oraz
personelu uprawnionego do podejmowania decyzji w
sprawach bezpieczenstwa systeméw
teleinformatycznych.

Akademickie ,Przyjazn”.

Lp. Przedsigwziecia Odpowiedzialny Wykonawcy Uwagi

1. Przekazanie  Rektorowi  Akademii  Pedagogiki | Petnomocnik Rektora do | Zespdt ds. Obronnych i Informaciji Przekazanie informacji o
Specjalnej im. Marii Grzegorzewskiej, Prorektorom, | spraw ochrony informacji | Niejawnych lub Biuro Rektora, w wprowadzeniu, zmianie lub
Kanclerzowi oraz kierownikom jednostek | niejawnych lub Kierownik | przypadku nieobecnosci pracownikéw odwotaniu drugiego stopnia
organizacyjnych Akademii Pedagogiki Specjalnej im. | Biura Rektora, w Zespotu ds. Obronnych i Informacji alarmowego CRP poprzez poczte
Marii Grzegorzewskiej, w tym Kierownikowi Zaktadu | przypadku nieobecnosci Niejawnych. elektroniczng na adresy stuzbowe
Gospodarczego Osiedle Akademickie ,Przyjazn” | Petnomocnika Rektora Rektora Akademii Pedagogiki
informacji o wprowadzeniu, zmianie lub odwotaniu | do spraw ochrony Specjalnej im. Marii
drugiego stopnia alarmowego CRP. informaciji niejawnych. Grzegorzewskiej, Prorektoréw,

Kanclerza, kierownikow jednostek
organizacyjnych Akademii
Pedagogiki Specjalnej im. Marii
Grzegorzewskiej oraz
sekretariatow, lub w inny
skuteczny sposob.

2. Poinformowanie pracownikow Zaktadu | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Pisemnie oraz za posrednictwem
Gospodarczego Osiedle Akademickie ,Przyjazi” oraz Akademickie ,Przyjazn”. strony internetowej Zaktadu
studentow mieszkajacych w domach studenckich o Gospodarczego Osiedle
wprowadzeniu drugiego stopnia alarmowego CRP. Akademickie ,Przyjazn”.

3. Zapewnienie dostepnosci w trybie alarmowym | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | We wspotpracy z firmg
personelu odpowiedzialnego za bezpieczenstwo Akademickie ,Przyjazn”. zewnetrzng.
systeméw waznych dla Zakiadu Gospodarczego
Osiedle Akademickie ,Przyjazn”.

4. Wprowadzenie wzmozonych dyzuréw administratorow | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | We wspotpracy z firmg

zewnetrzna.
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3. Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE - CRP) nalezy wykona¢ zadania wymienione dla pierwszego stopnia
alarmowego CRP, drugiego stopnia alarmowego CRP oraz kontynuowaé lub sprawdzi¢ wykonanie tych zadan, jezeli wczes$niej byt wprowadzony

pierwszy stopien alarmowy CRP lub drugi stopieri alarmowy CRP. Ponadto nalezy wykonaé nastepujace zadania:

Akademickie ,Przyjazn” przegladu dostepnych
zasobdw zapasowych pod wzgledem mozliwosci
wykorzystania w przypadku zaistnienia ataku.

Akademickie ,Przyjazn”.

Lp. Przedsiewziecia Odpowiedzialny Wykonawcy Uwagi

1. Przekazanie  Rektorowi  Akademii  Pedagogiki | Petnomocnik Rektora do | Zespdt ds. Obronnych i Informaciji Przekazanie informacji o
Specjalnej im. Marii Grzegorzewskiej, Prorektorom, | spraw ochrony informacji | Niejawnych lub Biuro Rektora, w wprowadzeniu, zmianie lub
Kanclerzowi oraz kierownikom jednostek | niejawnych lub Kierownik | przypadku nieobecnosci pracownikéw odwotaniu trzeciego stopnia
organizacyjnych Akademii Pedagogiki Specjalnej im. | Biura Rektora, w Zespotu ds. Obronnych i Informacji alarmowego CRP poprzez poczte
Marii Grzegorzewskiej, w tym Kierownikowi Zaktadu | przypadku nieobecnosci Niejawnych. elektroniczng na adresy stuzbowe
Gospodarczego Osiedle Akademickie ,Przyjazi” | Petnomocnika Rektora Rektora Akademii Pedagogiki
informacji o wprowadzeniu, zmianie lub odwofaniu | do spraw ochrony Specjalnej im. Marii
trzeciego stopnia alarmowego CRP. informaciji niejawnych. Grzegorzewskiej, Prorektorow,

Kanclerza, kierownikow jednostek
organizacyjnych Akademii
Pedagogiki Specjalnej im. Marii
Grzegorzewskiej oraz
sekretariatow, lub w inny
skuteczny sposob.

2. Poinformowanie pracownikow Zakfadu | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Pisemnie oraz za posrednictwem
Gospodarczego Osiedle Akademickie ,Przyjazi” oraz Akademickie ,Przyjazn”. strony internetowej Zaktadu
studentéw mieszkajacych w domach studenckich o Gospodarczego Osiedle
wprowadzeniu trzeciego stopnia alarmowego CRP. Akademickie ,Przyjazi”.

3. Wprowadzenie wzmozonych dyzuréw administratorow | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | We wspotpracy z firmg
systeméw teleinformatycznych waznych dla Zaktadu Akademickie ,Przyjazn”. zewnetrzna.

Gospodarczego Osiedle Akademickie ,Przyjazn” oraz
personelu uprawnionego do podejmowania decyzji w
sprawach bezpieczenstwa systeméw
teleinformatycznych.
4. Dokonanie w Zakladzie Gospodarczym Osiedle | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | We wspotpracy z firmg

zewnetrzna.
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Lp.

Przedsiewziecia

Odpowiedzialny

Wykonawcy

Uwagi

Przygotowanie sie¢ do uruchomienia w Zakfadzie

Gospodarczym Osiedle Akademickie ,Przyjazn”

planéw  umozliwiajgcych  zachowanie  ciggtosci

dziatania po wystgpieniu potencjalnego ataku, w tym:

a) dokonanie przegladu i ewentualnego audytu
planéw awaryjnych oraz systeméw waznych dla
Zaktadu Gospodarczego Osiedle Akademickie
LPrzyjazn”;

b) przygotowa¢ sie do ograniczenia operacji na
serwerach, w celu mozliwosci ich szybkiego i
bezawaryjnego zamkniecia.

Kanclerz

Kierownik Zaktadu Gospodarczego Osiedle
Akademickie ,Przyjazn”.

We wspotpracy z firmg

zewnetrzng.
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4. Po wprowadzeniu czwartego stopnia alarmowego CRP (stopien DELTA - CRP) nalezy wykonaé zadania wymienione dla pierwszego stopnia
alarmowego CRP, drugiego stopnia alarmowego CRP, trzeciego stopnia alarmowego CRP oraz kontynuowaé lub sprawdzi¢ wykonanie tych
zadan, jezeli wcze$niej byt wprowadzony pierwszy stopien alarmowy CRP, drugi stopien alarmowy CRP lub trzeci stopien alarmowy CRP. Ponadto

nalezy wykonaé nastepujace zadania:

procedur przywracania ciggtosci dziatania w Zaktadzie
Gospodarczym Osiedle Akademickie ,Przyjazn”.

Akademickie ,Przyjazn”.

Lp. Przedsigwziecia Odpowiedzialny Wykonawcy Uwagi

1. Przekazanie  Rektorowi  Akademii  Pedagogiki | Petnomocnik Rektora do | Zespdt ds. Obronnych i Informaciji Przekazanie informacji o
Specjalnej im. Marii Grzegorzewskiej, Prorektorom, | spraw ochrony informacji | Niejawnych lub Biuro Rektora, w wprowadzeniu, zmianie lub
Kanclerzowi oraz kierownikom jednostek | niejawnych lub Kierownik | przypadku nieobecnosci pracownikéw odwotaniu czwartego stopnia
organizacyjnych Akademii Pedagogiki Specjalnej im. | Biura Rektora, w Zespotu ds. Obronnych i Informacji alarmowego CRP poprzez poczte
Marii Grzegorzewskiej, w tym Kierownikowi Zaktadu | przypadku nieobecnosci Niejawnych. elektroniczng na adresy stuzbowe
Gospodarczego Osiedle Akademickie ,Przyjazn” | Petnomocnika Rektora Rektora Akademii Pedagogiki
informacji o wprowadzeniu, zmianie lub odwotaniu | do spraw ochrony Specjalnej im. Marii
czwartego stopnia alarmowego CRP. informaciji niejawnych. Grzegorzewskiej, Prorektorow,

Kanclerza, kierownikow jednostek
organizacyjnych Akademii
Pedagogiki Specjalnej im. Marii
Grzegorzewskiej oraz
sekretariatow, lub w inny
skuteczny sposoéb.

2. Poinformowanie pracownikéw Zakfadu | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | Pisemnie oraz za posrednictwem
Gospodarczego Osiedle Akademickie ,Przyjazn” oraz Akademickie ,Przyjazn”. strony internetowej Zaktadu
studentéw mieszkajacych w domach studenckich o Gospodarczego Osiedle
wprowadzeniu czwartego stopnia alarmowego CRP. Akademickie ,Przyjazi”.

3. Uruchomienie planéw awaryjnych lub plandw ciggtosci | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | We wspotpracy z firmg
dziatania Zakiadu Gospodarczego Osiedle Akademickie ,Przyjazn”. zewnetrzng.

Akademickie ,Przyjazn” w sytuacji awarii lub utraty
ciggtosci dziatania.
4. Przystapienie, stosownie do sytuacji, do realizacji | Kanclerz Kierownik Zaktadu Gospodarczego Osiedle | We wspétpracy z firmg

zewnetrzna.
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