ZARZADZENIE NR 3/2019
Kanclerza Akademii Pedagogiki Specjalnej
im. Marii Grzegorzewskiej
z dnia 17 kwietnia 2019 r.

w sprawie: wprowadzenia Systemu Zarzadzania Bezpieczenstwem Informacji
w Akademii Pedagogiki Specjalnej im. Marii Grzegorzewskiej

Na podstawie:

s Polskich Norm m.in. PN -ISO/IEC 27001, PN-ISO/IEC 17799 (ISO/IEC 27002).
PN -ISO/EC 27005 , PN ~ ISO/IEC 24762 oraz metodyki TISM (Total
Information Security Management);

¢ ustawy z dnia 10 maja 2018 o ochronie danych osobowych (Dz. U.z2018 1., poz. 1000 ze
zm.);

e ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji nicjawnych (Dz U.z2018r.,
poz. 412 ze am.);

e ustawy z dnia 17 lutego 2005 o informatyzacji dzialalnosci podmiotéw
realizujacych zadania publiczne (Dz. U.z2017r, poz. 570 ze zm.);

* ustawy z dnia 5 wrzesnia 2016 o ustugach zaufania oraz identyfikacji elektronicznej
(Dz. U.z2019 1., poz. 162); _

s rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 w sprawie dokumentacji przetwarzania danych osobowych, oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz. U. z 2004 r.,
poz. 1024} w zw. z art. 175 ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych;

* rozporzadzenia Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektroniczne) oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U.
z 2017 r., poz. 2247 ze zm.),

» rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 roku w sprawie ochrony osob fizycznych w zwigzku 2z przetwarzaniem
danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE;

zarzadza sie, co nastepuje:

§1

1. W Akademii Pedagogiki Specjalnej im. Marii Grzegorzewskie] ustanawia sig, wdraza,
eksploatuje, monitoruje i doskonali System Zarzadzania Bezpieczenstwem
Informacji (SZBI), na ktory skiadaja sig:

1) Polityka Bezpieczenstwa Informacji zawierajaca procedury;
2) Przeglad SZBI - procedura;

3) Polityka Zarzadzania Ryzykiem;

4) Zarzadzanie Incydentami 1 Zdarzemami - procedura;

5) Polityka Bezpieczenstwa Systemow Informatycznych; Polityka Bezpieczefistwa

Fizycznego;

6) Procedura Tworzenia Kopii Zapasowych;

7) Polityka Bezpieczenstwa Danych Osobowych;

8) Zarzadzanie ryzykiem ochrony danych osobowych ODO oraz oceny skutkow dla



ochrony danych DPIA — procedura;
9} Raport z audytu RODO;
10) Zasady Pozyskiwania, Rozwoju 1 Utrzymania Systemdw - procedura;
11) Instrukcja Stosowania EPUAP;
12) Polityka Bezpieczenstwa Urzadzen Mobilnych;
- stanowigce zalacznik do niniejszego zarzgdzenia.

2. System Zarzadzania Bezpieczenstwem Informacji (SZBI), powinien zapewniaé
poufno$é, dostepnosc i integralnoé¢ informacji z uwzglednieniem takich atrybutéw
jak autentycznosé, rozliczalno$é, niezaprzeczalno$¢ i niezawodnosé.

3. System Zarzadzania Bezpieczenstwem Informacji (SZBI) jest wdrazany
1 realizowany z uwzglednieniem m.in.:

1) przepiséw o ochronie informacji niejawnych;
2) przepisdw o informatyzacji podmiotéw realizujacych zadania publiczne;

3) przepisdw o ochronie danych osobowych;

4) przepiséw o dostepie do informaciji publiczne;j;

5) Kodeksu pracy;

6) ustawy o pracownikach administracii i szkolnictwa wyZzszego;

7) ustawy o podpisie elektronicznym;

8) pozostalych przepiséw prawa stanowiacych o ochronie informacji;

9) szacowania ryzyka bezpieczenstwa i informacji;

10} dokumentdéw  wewnetrznych, w  szezegélnosel © Statutu  APS, Regulaminu
Organizacyjnego APS i innych.

§2
W celu realizacjt wytycznych Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI)
APS kierownictwo Akademii zapewnia si¢ wlasciwy dobdr kadry pracowniczej,
prawidlowe wyposazenie stanowisk pracy oraz szkolenia pracownikow.

§3
Funkcje Inspektora odpowiedzialnego =za prawidlowe funkcjonowanie Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI) APS Kanclerz powierza wybranemu
pracownikowi APS.

§ 4
Zarzadzenie wchodzi w zycie z dniem podpisania.
Zalaczniki do ,Systemu Zarzadzania Bezpieczenstwem Informacji APS" podlegaja
publikacji w Intranecie, dostepne sg tylko dla pracownikéw i stanowig informacje poufne
1 jako takie nie moga by¢ udostepniane na zewnatrz APS, pod rygorem odpowiedzialnosel
dyscyplinarne;.



