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Uzyte w niniejszym dokumencie okres$lenia oznaczaja:

Zachowanie poufnosci, integralnosci i dostepnosci informacji.
Bezpieczenistwo Dodatkowo, mogg by¢ brane pod uwage inne wtasnosci bezpieczenstwa,
takie jak autentycznos¢, rozliczalnosé, niezaprzeczalnos¢ i niezawodnosc

DIM Dziat Informatyczno-Medialny

Administrator SPE Uprawniony do administracji ustugi pocztowej pracownik DIM

Ustanowiony na Uczelni w sposob formalny, zgodnie z wymaganiami
normy ISO/IEC 27001, zbiér skoordynowanych procesow, procedur,
zasobdw, sposobdw organizacji, planowanych dziatan itp. majacy na celu

System Zarzadzania
Bezpieczenstwem Informacji

(SzBl) - . . , . .
zapewnienie skutecznego zarzgdzania bezpieczedstwem informacji

System poczty elektronicznej Ustuga sSwiadczona drogg elektroniczng, stuzagca do przesytania

(SPE) wiadomosci elektronicznych, obstugujgca domene pocztowa aps.edu.pl

Konto pocztowe Element techniczny systemu poczty elektronicznej, umozliwiajgcy
indywidualny dostep Uzytkownika do przydzielonej mu skrzynki
pocztowej

Regulamin Regulamin korzystania z systemu poczty elektronicznej, przez

uzytkownikéw

Skrzynka pocztowa (Skrzynka | Element techniczny systemu poczty elektronicznej umozliwiajacy
SPE) przechowywanie wiadomosci elektronicznych

Zawarto$¢ skrzynki Korespondencja elektroniczna wraz z zatgcznikami, ktére w danym
momencie znajdujg sie w skrzynce pocztowej

APS Akademia Pedagogiki Specjalnej im. Marii Grzegorzewskiej z siedziba
w Warszawie ul. Szczesliwicka 40

Uzytkownik Osoba uprawniona do posiadania konta pocztowego w systemie poczty
elektronicznej na zasadach okreslonych w Regulaminie

Wspatpracownik Osoba uprawniona do posiadania konta pocztowego w systemie poczty
elektronicznej w zwigzku z uczestnictwem w projekcie badawczym,
konferencji naukowej lub innej dziatalnosci statutowej organizowanych
przez APS

Autoresponder Automatyczna wiadomosé zwrotna, to funkcja, ktéra umozliwia wysytanie
automatycznej odpowiedzi o okreslonej z gory tresci, po otrzymaniu
wiadomosci na wybrany adres e-mail.

Regulamin poczty Okresla podstawowe zasady uzytkowania systemu poczty elektronicznej,
elektronicznej APS w tym prawa i obowigzki réznych grup Uzytkownikéw
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System Antyspamowy Oprogramowanie chronigce przed spamem (niechcianymi lub
niepotrzebnymi wiadomosciami e-mail) phishingiem (wiadomosciami e-
mail pochodzacymi od oszustéw podszywajgcych sie pod zaufanych
nadawcow), zapewniajace ochrone przed zagrozeniami ztozonymi, czyli
miedzy innymi  ztodliwym  oprogramowaniem, botnetami oraz
zagrozeniami typu zero-hour.

Stosowane dla protokotéw: SMTP, IMAP
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Regulamin wprowadza sie w celu zapewnienia bezpiecznego i sprawnego systemu wymiany
informacji przez uzytkownikéw systemu pPoczty elektronicznej APS, oraz nalezytego zabezpieczenia
przesytanych tresci.

1. Podstawowym celem stosowania Regulaminu SPE jest zwiekszenie skutecznosci realizacji zadan
APS oraz wsparcie proceséw naukowych, badawczych, dydaktycznych i zarzadczych
realizowanych przez Uzytkownika wynikajacych z jego relacji z APS.

2. Regulamin okresla zasady udostepniania i korzystania ze skrzynek pocztowych w ramach systemu
poczty elektronicznej APS, w tym:

1) procedure zatozenia skrzynki pocztowej dla pracownika, wspotpracownika studenta i goscia
APS;

2) zasady korzystania ze skrzynki pocztowej;

3) odpowiedzialno$¢ APS oraz Uzytkownikow.

3. Postanowienia Regulaminu majg zastosowanie do wszystkich Uzytkownikéw SPE.

4. Posiadanie konta w SPE obliguje Uzytkownika do zapoznania sie i przestrzegania Regulaminu.
Brak akceptacji lub nieprzestrzeganie jego postanowien stanowi podstawe do zablokowania lub
ograniczenia mozliwosci korzystania z SPE oraz moze pociggac za sobg inne dziatania wynikajgce
z postanowien Regulaminu i przepisdw prawa powszechnie obowigzujgcego.

5. Zmiany w niniejszym Regulaminie sg udostepniane na stronie www.aps.edu.pl oraz
komunikowane z wyprzedzeniem Uzytkownikom w sposéb umozliwiajgcy zapoznanie sie z nimi.

1. SPE jest przyjetg przez APS drogg komunikacji z pracownikami, studentami, doktorantami i
innymi osobami powigzanymi z APS oraz z zewnetrznymi podmiotami. Kazdy uzytkownik jest
zobowigzany regularnie odczytywaé wiadomosci oficjalnie kierowane na jego konto.

2. Informowanie spotecznosci akademickiej APS za pomocg wiadomosci e-mail wysytanych na ich
konta w SPE stanowi jeden z przyjetych przez wiadze Akademii trybdw ogtaszania aktéw
wewnetrznych, do ktérych przestrzegania zobowigzani sg wszyscy cztonkowie spotecznosci
akademickiej.

3. Uprawnionymi do korzystania z SPE, tj. posiadania konta w systemie (Uzytkownikami), sg
wszystkie osoby zatrudnione (pracownicy), doktoranci, studenci i stuchacze APS.

4. Uzytkownikami mogg zostac réwniez:

1) osoby zwigzane z APS na podstawie umowy cywilnoprawnej, o ile wystgpig o przydzielenie
konta;

2) goscie APS, o ile zawnioskuje o to kierownik jednostki goszczacej dang osobe;

3) wspodtpracownicy APS, w uzasadnionych przypadkach, o ile zawnioskuje o to kierownik
projektu badawczego lub jednostki wspdtpracujgcej z dang osoba.

5. W SPE mogg funkcjonowac konta organizacyjne/funkcyjne, utworzone na potrzeby obstugi
jednostek, wydarzen, projektow itp.

6. Okres przystugiwania uprawnien wynosi:

1) dla pracownikéw i osdb zwigzanych z APS na podstawie umowy cywilnoprawnej — okres
trwania stosunku pracy/obowigzywania umowy cywilnoprawnej;
2) dla studentéw i doktorantow — okres studiow;
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3) dla gosci APS — 3 miesigce;

4) dla wspoétpracownikow — okres trwania wspdtpracy wnioskowany przez kierownika projektu
/jednostki wspotpracujagcej;

5) dla kont organizacyjnych/funkcyjnych — 1 rok.

W uzasadnionych przypadkach okres przystugiwania uprawnier moze zostaé¢ wydtuzony na

whniosek kierownika jednostki organizacyjnej, kierownika pionu wtasciwego dla miejsca

zatrudnienia Uzytkownika lub inng upowaznionej osoby.

Dostep do Konta SPE jest mozliwy za pomoca:

1) przegladarki internetowej poprzez strone internetowa http://poczta.aps.edu.pl;

2) programow do obstugi poczty elektronicznej (zalecany Microsoft Outlook).

Konto SPE w domenie @aps.edu.pl moze zosta¢ zatozone dla uzytkownikéw wymienionych
w pkt. 3 ust. 3, 4.
Konto SPE jest zaktadane i dezaktywowane przez Administratora SPE na wniosek oséb lub
jednostek wymienionych w pkt. 4 ust. 4-10.
Administrator SPE przy zaktadaniu konta SPE w uzasadnionych przypadkach weryfikuje dane
uzytkownika dotyczace konta SPE w systemie USOS.
Konto SPE pracownika APS zaktadane jest zgodnie z wnioskiem dostepu do systemoéw
przekazywanym przez Biuro ds. Zatrudnienia.
Konto SPE osoby zwigzanej z APS na podstawie umowy cywilnoprawnej zaktadane jest na
whniosek Biura Planowania Ksztatcenia.
Konto SPE studenta zaktadane jest po zakonczeniu procesu rekrutacji dla wszystkich
immatrykulowanych studentéw na zbiorczy wniosek generowany przez Biuro Aplikacji
Komputerowych.
Konto SPE studenta studiéw podyplomowych zaktadane jest na wniosek Biura Studiow
Podyplomowych i Kurséw.
Konto SPE studenta Szkoty Doktorskiej zaktadane jest na wniosek Szkoty Doktorskiej.
Konta SPE organizacyjne/funkcyjne zaktadane sg na wniosek osoby odpowiedzialnej za
wydarzenie.
Konta gosci i wspdtpracownikéw APS zaktadane sg na wniosek kierownika projektu lub jednostki
wspotpracujacej.
Konto SPE jest imienne, a cyfrowa tozsamos¢ uzytkownika jest niezmienna przez caty okres
funkcjonowania tego konta, zgodnie z nastepujgcym schematem nazewnictwa:
1. Imienne Konta SPE pracownikdow APS tworzone sg zgodnie z nastepujgcymi wzorcami:
1) ,1 litera imienia[]nazwisko[@aps.edu.pl]”;
2) ,1litera imienia[]pierwszy czton ztozonego nazwiska[@aps.edu.pl]”;
2. Imienne Konta SPE studentéw studiéw stacjonarnych, niestacjonarnych i studentéw studiow
podyplomowych APS tworzy sie zgodnie z nastepujacymi wzorcami:
1) ,1litera imienia[]llitera nazwiska[lnumer albumu[@aps.edu.pl]”;
2) ,1litera imienia[]1litera nazwiska[]p[Jnumer albumu[@aps.edu.pl]”;
3) ,1 litera imienia[]1litera nazwiska[]d[Jnumer albumu[@aps.edu.pl]”;
3. Imienne Konta SPE studentéw programu Erasmus+ tworzy sie zgodnie z nastepujgcymi
wzorcami:
1) ,1litera imienia[]llitera nazwiska[Jnumer albumu Erasmus[le[@aps.edu.pl]”;
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W uzasadnionych przypadkach Administrator SPE wprowadza zmiane imienia i nazwiska
powigzanych z kontem SPE uzytkownika (bez zmiany konta SPE) na wniosek BSS lub Biura ds.
Zatrudnienia.

Konto SPE dezaktywuje sie po okresie okreslonym w pkt. 3 ust.6.

Konto SPE moze zosta¢ dezaktywowane w przypadku naruszen postanowien Regulaminu —

decyzjg wtadz APS.

Przy dezaktywacji konta pracownika lub osoby zwigzanej z APS na podstawie umowy

cywilnoprawnej Administrator SPE uruchamia na okres 3 miesiecy autoresponder informujgcy

o zakonczeniu okresu pracy.

Przekierowanie poczty na inne systemy (forward):

1) APS nie wprowadza restrykcji uniemozliwiajacych przekierowania poczty (tzw. forward) na
inne, w szczegdlnosci zewnetrzne, systemy pocztowe. Uzytkownik realizujgcy przekierowanie
jest w petni odpowiedzialny za nastepstwa techniczne i prawne takiego przekierowania.

2) Przekierowanie poczty nie zwalnia Uzytkownika z przestrzegania postanowien Regulaminu —
szczegolnie pkt. 3 ust. 1, 2.

Nowy Uzytkownik, przy pierwszym zalogowaniu sie do konta SPE, otrzymuje informacje

o koniecznosci ustanowienia indywidualnego hasta stuzgcego do bezpiecznego dostepu do konta.
Nowy Uzytkownik, przy pierwszym zalogowaniu sie do konta SPE, otrzymuje informacje

o koniecznosci wprowadzenia alternatywnego adresu e-mail lub nr telefonu stuzgcego do
samodzielnego odzyskiwania hasta do konta.

Nowy Uzytkownik, w chwili otrzymania danych (loginu i hasta) stuzgcych do zalogowania sie do
konta SPE, ma obowigzek zapoznania sie z Regulaminem.

Pracownicy akademiccy chcacy odblokowac dostep do konta SPE mogg to wykonaé poprzez
sekretariat swojego instytutu. Sekretariaty po ustaleniu nowego jednorazowego hasta z DIM
przekazg je zainteresowanemu pracownikowi.

Doktoranci chcacy odblokowac dostep do konta SPE mogg to wykonac poprzez sekretariat Szkoty
Doktorskiej. Sekretariaty po ustaleniu nowego jednorazowego hasta z DIM przekazg je
zainteresowanemu pracownikowi.

Studenci chcacy odblokowaé dostep do konta SPE mogg wykonac to poprzez ztozenie wniosku do
DIM za pomocg systemu USOSweb (Zaktadka Dla studentéw -> Podania -> zt6z nowe podanie).
We wniosku nalezy poda¢ adres e-mail APS (inicjaty + nr aloumu, w przypadku studiéw
podyplomowych inicjaty +p +nr albumu) oraz adres e-mail, na ktdry zostanie przestane hasto
jednorazowe stuzgce do odblokowania dostepu do konta. Hasta bedg wysytane w terminie 48
godzin w dni robocze.

Wspdtpracownicy Akademii chcgcy odblokowac dostep do konta SPE mogg to wykonac poprzez
kierownika projektu lub wspétpracujacej jednostki.

Pracownicy administracji chcacy odblokowaé dostep do konta SPE kontaktujg sie bezposrednio

z DIM.
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Z kont pocztowych systemu poczty elektronicznej moze korzysta¢ wytacznie uzytkownik, dla
ktdrego Konto SPE zostato zatozone. Zabronione jest udostepnianie hasta oraz dostepu do Konta
SPE innym osobom.

Uzytkownik ponosi odpowiedzialnos¢ za tresc i zawartos$¢ korespondencji przesytanych za
posrednictwem posiadanego konta.

Uzytkownik zobowigzany jest zachowa¢ w poufnosci hasta do konta SPE.

Uzytkownik ponosi odpowiedzialnos¢ za dziatania podejmowane po uwierzytelnieniu sie w SPE za
pomoca swoich danych logowania (login i hasto).

Ze wzgledu na bezpieczenstwo danych hasto Uzytkownika musi reprezentowac odpowiedni
poziom ztozonosci poprzez wtasciwg jego dtugosc (8—16 znakdw) oraz uzycie co najmniej:

1) jednejduzej litery;

2) jednej matej litery;

3) jednej cyfry;

4) jednego ze znakdw specjalnych @ #S% A& *- _+=[1{}|\:*,. 2/ ~"();

W przypadku utraty danych do logowania (w szczegdélnosci hasta) lub stwierdzenia
nieautoryzowanego dostepu do konta lub domniemania takiego zdarzenia, Uzytkownik
zobowigzany jest jak najszybciej dokonac zmiany hasta i poinformowacé o zdarzeniu
Administratora SPE.

APS zastrzega sobie prawo w uzasadnionych przypadkach do awaryjnego wytgczenia SPE bez
uprzedniego powiadomienia Uzytkownika o tym fakcie.

APS prowadzi zautomatyzowane monitorowanie ruchu wiadomosci (system Antyspamowy)
wchodzacych i wychodzacych z serwera pocztowego @aps.edu.pl, majgce na celu zachowanie
stabilnosci i bezpieczeristwa SPE oraz przeciwdziatanie ztosliwemu oprogramowaniu.

W przypadku koniecznosci dokonania wysytki masowej z konta SPE (wysytka przekraczajgca ilos¢
okreslong w parametrach systemu SPE) osoba zainteresowana winna skontaktowac sie

z Administratorem SPE w celu potwierdzenia zasadnosci oraz okreslenia mozliwosci technicznych
wysyiki.

Zawartos$¢ SPE nie podlega procedurze tworzenia kopii zapasowych. Uzytkownik zobowigzany
jest do okresowego archiwizowania zawartosci swojego konta SPE.

Za niedozwolone uzycie uznaje sie jakiekolwiek uzycie systemu poczty elektronicznej prowadzace do
naruszenia dobrego imienia Akademii lub przepiséw powszechnie obowigzujgcych. W szczegdlnosci,
za dziatania niedozwolone uznaje sie:

1) dziatania zmierzajgce do ukrycia lub znieksztatcenia informacji o autorze lub adresacie
wiadomosci, jego miejscu zatrudnienia;

2) dziatania skutkujgce naruszeniem ddébr osobistych innych Uzytkownikéw;

3) wykorzystanie poczty elektronicznej w celach innych niz statutowe dziatania Akademii;

4) wykorzystanie poczty elektronicznej w celu rozsytania spamu lub zaktécania pracy innych
ustug;

5) udostepnianie hasta dostepu do konta innym osobom.
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APS nie prowadzi monitorowania zawartosci kont SPE poza zautomatyzowanym przetwarzaniem

przez systemy antyspamowe.

Sprawdzenie zawartosci konta przez Administratora SPE, na wniosek kierownika jednostki

organizacyjnej, za zgodg Administratora Bezpieczeristwa Informacji APS, jest mozliwe

w przypadku:

1) uzasadnionego podejrzenia naruszenia przez Uzytkownika postanowien Regulaminu lub
przepiséw powszechnie obowigzujgcych;

2) na wezwanie uprawnionego organu panstwowego, jezeli obowigzek taki wynika z przepisow
powszechnie obowigzujacych;

3) innych uzasadnionych okolicznosci

APS zastrzega sobie prawo archiwizacji zawartosci kont pracownikéw, kont oséb zwigzanych

z APS na podstawie umowy cywilnoprawnej oraz kont organizacyjnych/funkcyjnych w celu

wykorzystania tresci w dalszej dziatalnosci APS. Przed ustaniem stosunku pracy lub wygasnieciem

umowy cywilnoprawnej Uzytkownik zobowigzany jest usungé tresci prywatne ze skrzynki.

W przypadku rozwigzania umowy w trybie natychmiastowym, Uzytkownik jest zobowigzany

usunac tresci prywatne w dniu rozwigzania umowy. Prawo dysponowania zarchiwizowang

skrzynka pocztowgq przystuguje kierownikowi jednostki, z ktérg powigzane byto konto.

Zawartos$¢ konta pocztowego moze zosta¢ udostepniona na wezwanie uprawnionego organu.

panstwowego, jezeli obowigzek taki wynika z powszechnie obowigzujacych przepiséw prawa.

APS zastrzega sobie prawo zablokowania konta w systemie poczty elektronicznej w przypadkach

jego wykorzystania w sposéb niezgodny z Regulaminem.

APS zobowigzuje sie dotozy¢ wszelkich staran w celu zapewnienia poprawnego dziatania systemu
poczty elektroniczne;.

APS nie ponosi odpowiedzialnosci za szkode, ktéra moze wynikng¢ w zwigzku z zaktéceniami

w funkcjonowaniu systemu poczty elektroniczne;j.

APS nie ponosi odpowiedzialnosci z tytutu szkdd spowodowanych dziataniami lub zaniechaniami
Uzytkownika, w szczegdlnosci za nieprawidfowe korzystanie przez niego z systemu poczty
elektronicznej w sposdb niezgodny z przepisami powszechnie obowigzujgcymi lub Regulaminem.
APS nie ponosi odpowiedzialnosci za szkode wynikajacg z dostepu do konta Uzytkownika oséb
nieuprawnionych, ktéry jest konsekwencjg okolicznosci niezaleznych od APS.

APS nie ponosi odpowiedzialnosci za tres¢ wiadomosci prywatnych.

APS nie ponosi odpowiedzialnosci za utrate danych spowodowang dziataniem czynnikéw
zewnetrznych (np. awaria kabla, sprzetu, oprogramowania itp.) lub tez innymi okoliczno$ciami
niezaleznymi od APS.

Konta pocztowe, ktére nie odpowiadajg wzorom, o ktérych mowa w Regulaminie, zatozone przed
dniem wejscia w zycie Regulaminu, pozostajg aktywne w domenie @aps.edu.pl.

Podstawowe parametry techniczne SPE okresla zatgcznik do Regulaminu. Parametry techniczne
moga by¢ zmieniane w zaleznosci od mozliwosci technicznych operatora ustugi oraz APS.
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Nadzér i opieke techniczng nad SPE sprawuje Dziat Informatyczno-Medialny (DIM)

DIM posiada uprawnienia do czasowego zablokowania dostepu do Systemu Poczty Elektronicznej
APS w sytuacjach okreslonych w Regulaminie.

Problemy techniczne zwigzane z uzytkowaniem konta pocztowego powinny by¢ zgtaszane
Administratorowi SPE na adres informatycy@aps.edu.pl.

Rektor upowaznia Kanclerza APS do nadzoru nad realizacjg spraw zwigzanych z Regulaminem
SPE.
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Zatgcznik nr 1

Wielkos¢ skrzynki pocztowej:

e catkowita pojemnosci 50 GB — skrzynki, ktérych rozmiar jest wiekszy, zostang automatycznie
zmniejszone do wskazanej wartosci,

e limit dla wiadomosci wysytanych — 25MB,

e limity dla wiadomosci odbieranych — 25MB.

Dobowy ilosciowy limit dla wiadomosci wysytanych — 1000 wiadomosci

Wspierane protokoty dostepu do skrzynki pocztowej:

e HTTPS (WWW, OWA),

e |IMAP,

o SMTP, SMTPS.

System realizuje automatyczne usuwanie wiadomosci zgromadzonych na koncie pocztowym,

w folderze KOSZ, jesli czas ich przechowywania w tym folderze jest dtuzszy niz 30 dni.
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