Zatqcznik nr 1.3 do Zarzgdzenia nr 260/2026 Rektora APS
z dnia 08 czerwca 2026 r. zmieniajgcy tresc¢

Zatqcznika nr 1.3 do Polityki Zarzqdzania Ryzykiem

do Zarzqdzenia nr 425/2022 Rektora APS

z dnia 29 grudnia 2022 r.

Lista przyktadowych czynnikdw ryzyka*

Czynniki ryzyka finansowego

1. Zbyt niski budzet w stosunku do potrzeb i realizowanych zadan (niedoszacowanie kosztow).

2. Utrata lub ograniczanie istotnego zrodta finansowania dziatalnosci (np. subwencji, grantéw,
spadek liczby studentdéw, koniecznos$é zwrotu niewykorzystanych srodkéw).

3. Zwrot $rodkéw z tytutu nieprawidtowosci w rozliczaniu wsparcia finansowego (np. btedy przy
rozliczaniu projektow).

4. Utrata zdolnosci do terminowego regulowania zobowigzan przez Uczelnie (brak ptynnosci).

5. Obowigzek zaptaty kwot pienieznych tytutem odszkodowan, kar finansowych, odsetek karnych,
kosztow procesowych.

6. Naruszenie dyscypliny finanséw publicznych.

7. Zacigganie zobowigzan bez upowaznienia lub z przekroczeniem zakresu upowaznienia.

8. Utrata srodkéw na realizacje zadan i projektéw.

9. Wazrost wydatkdéw lub kosztow prowadzonej dziatalnosci (np. inflacja, wyzsze koszty energii).

10. Brak lub niewystarczajgce zabezpieczenie srodkéw finansowych na realizacje umowy (ryzyko
braku ptynnosci w trakcie trwania umowy).

11. Brak weryfikacji warunkéw finansowych w zawieranych umowach (np. podpisanie umowy
nieoptacalnej lub z ukrytymi kosztami).

12. Brak lub nieskuteczna weryfikacja merytoryczna, formalno-rachunkowa lub autoryzacja
dokumentacji ksiegowej.

13. Btedy w rejestrowaniu transakcji w systemie finansowo-ksiegowym (np. btedy wprowadzania
danych).

14. Btedy w opisie transakcji na dokumentach ksiegowych(np. btedne przypisanie do klasyfikacji
budzetowej).

Czynniki ryzyka organizacyjnego

Brak lub niejasno przypisana odpowiedzialno$¢ za realizacje celéw i zadan.

Brak lub nieadekwatne do rzeczywistosci planowanie realizacji zadan.

Brak lub nieskuteczne zasady zarzgdzania ryzykiem operacyjnym.

Niejasno okreslone standardy pracy oraz realizowanych zadan.

Niejasne priorytety realizowanych zadan.

Nieefektywna organizacja pracy, w tym nieréwnomierne obcigzenie pracownikow.

No ks wN e

Brak lub nieefektywne monitorowanie realizacji zadan, w tym niezapewnienie niezaleznego
audytu lub kontroli.

Brak zastepowalnosci pracownika w czasie jego nieobecnosci.

9. Brak formalnych zasad i procedur zapewnienia ciggtosci dziatania operacyjnego.

10. Brak lub niejasna misja i wizja, w tym niejasna ich komunikacja ogdtowi pracownikéw.

11. Brak zasad zarzgdzania zmianami.

o

12. Brak lub nieadekwatne do rzeczywistosci plany dtugoterminowe.
13. Brak lub nieskuteczne zasady zarzgdzania ryzykiem strategicznym.
14. Brak lub niewystarczajgcy nadzér nad realizacjg umowy.
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Czynniki ryzyka zasobdéw ludzkich

© N oUW e

10.

11.

12.

13.

14.

Nieobsadzenie stanowiska pracy.

Trudnosci w pozyskiwaniu pracownika w procesie rekrutacji.

Odejscie kluczowych pracownikéw.

Brak zastepowalnosci na kluczowych stanowiskach.

Brak plandw sukcesji na kluczowych stanowiskach pracy.

Niewystarczajgce umiejetnosci lub doswiadczenie pracownikow.

Niezadowolenie pracownikéw z warunkéw zatrudnienia.

Brak lub niewystarczajgca liczba szkolert pracownikdw lub zorganizowanego mechanizmu
szkolen wewnetrznych lub zewnetrznych.

Konflikty w relacjach miedzy pracownikami lub miedzy pracownikami a przetozonym.
Nierowne traktowanie pracownika w zwigzku z wykonywanymi zadaniami niezaleznie od
powodu.

Zachecanie do nieréwnego traktowania pracownika w zwigzku z wykonywanymi zadaniami
niezaleznie od powodu.

Molestowanie pracownika w zwigzku z wykonywanymi zadaniami, polegajgce na naruszaniu
godnosci, ponizaniu i upokorzeniu.

Molestowanie seksualne, polegajgce na nieakceptowalnym przez pracownika zachowaniu o
charakterze seksualnym, majgcy charakter fizyczny, werbalny lub poza werbalny.
Naruszenie zasad wspoétzycia spotecznego w miejscu pracy oraz w zwigzku z wykonywang

praca.

Czynniki ryzyka infrastruktury i systemoéw informatycznych

1.

vk N

10.

11.

12.

13.

14.

15.

Brak lub niewystarczajace informacje na temat stanu technicznego obiektéw infrastruktury lub
mienia.

Brak lub niewystarczajgce informacje na temat ilosci zasobdw sieci i sprzetu informatycznego.
Brak lub nieregularne przeglady stanu technicznego obiektéw lub mienia.

Brak lub nieregularne przeglady stanu technicznego sieci i sprzetu teleinformatycznego.
Brak lub niewystarczajgce zabezpieczenia fizyczne obiektdw lub mienia przed zdarzeniami
losowymi lub awaryjnymi.

Brak lub niewystarczajgce zabezpieczenie fizyczne sieci i sprzetu teleinformatycznego przed
zdarzeniami losowymi lub awariami.

Brak lub nieaktualna inwentaryzacja stanu i ilosci obiektow infrastruktury lub mienia.

Brak lub nieaktualna inwentaryzacja stanu sieci i sprzetu teleinformatycznego.

Brak lub niewystarczajgce zabezpieczenie dostepu do obiektow lub mienia.

Brak przypisania jednoznacznej wtasnosci mienia powierzonego pracownikom do
wykorzystania dla celéw stuzbowych.

Brak okreslenia lub skutecznego egzekwowania zasad korzystania przez pracownikow z
aktywdw i mienia Akademii.

Brak regularnych remontéw lub konserwacji

Brak zasad zwrotu i rozliczania mienia powierzonego pracownikom

Brak lub niejasne zasady zapewnienia bezpieczenstwa pracownikom lub innym osobom, w
zwigzku z korzystaniem z aktywdéw i mienia Akademii

Brak lub ograniczone mozliwos$ci prowadzenia dziatalnosci w obecnej lokalizacji
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Brak planéw ochrony krytycznej infrastruktury lub plandw ciggtosci dziatania lub odstgpienie
od ich aktualizacji.

Brak zabezpieczenia lub niewystarczajgce srodki finansowe na utrzymanie infrastruktury
informatycznej.

Czynniki ryzyka cyberbezpieczenistwa, bezpieczeristwa informacji i naruszenia danych osobowych

e e

10.
11.

12.
13.

14.
15.

16.
17.
18.

19.

20.
21.
22.

23.

24.
25.
26.
27.
28.

Brak lub niejasne zasady / polityki zarzgdzania bezpieczeristwem informacji.

Brak lub nieregularne przeglady zasad / polityki zarzadzania bezpieczenstwem informacji.

Brak lub niejasno przypisany zakres odpowiedzialnosci w zakresie bezpieczenstwa informacji.
Brak lub niejasno okreslone zasady zachowania poufnosci informacji gromadzonych i
przetwarzanych przez pracownikow.

Brak lub niejasno okreslone zasady zachowania poufnosci przetwarzanych informacji przez
podmioty zewnetrzne, np. w zwigzku z realizowanymi umowami.

Brak lub niejasno okreslone zasady obiegu dokumentéw wewnatrz Uczelni.

Brak lub niejasno okreslone zasady kontaktowania sie pracownikéw z podmiotami
zewnetrznymi, w tym korzystania przez pracownikdow z medidw spotecznosciowych w ramach
realizowanych zadan.

Brak zapewnienia / inwentaryzacji miejsca przechowywania i nos$nikéw informaciji.

Brak lub niejasne zasady udzielania informacji podmiotom zewnetrznym.

Brak lub nieregularne archiwizowanie informacji.

Brak lub niejasne zasady dostepu uzytkownikéw do sieci teleinformatycznej, w tym rejestracji,
udzielania przywilejéw, zarzadzania hastami, oraz odbioru praw.

Brak lub niewtfasciwa ochrona przed nieautoryzowanym dostepem do systemdw operacyjnych.
Brak lub niewtasciwa ochrona przed nieuprawnionym dostepem do informacji w aplikacjach, w
tym luki w systemach.

Brak lub niejasne, w tym nieaktualne zasady pracy przy przetwarzaniu mobilnym i na odlegtosc.
Brak lub niewtasciwa ochrona przed dokonywaniem nieuprawnionych zmian informacji w
systemach i/lub aplikacjach.

Brak lub niewtfasciwa ochrona bezpieczenstwa plikéw systemowych, w tym koddéw zrédtowych.
Brak lub niejasne zasady zarzgdzania incydentami bezpieczenstwa.

Brak dziatania lub dziatania z opdznieniem w sytuacji wystgpienia incydentéw bezpieczenstwa
teleinformatycznego.

Brak lub niewystarczajace zapewnienie wsparcia teleinformatycznego w zawieranych umowach
serwisowych.

Brak zapewnienia ciggtosci dziatania systeméw teleinformatycznych.

Brak lub niewystarczajgce zabezpieczenie dostepu do sieci i sprzetu teleinformatycznego.

Brak lub nieskuteczna ochrona antywirusowa lub brak ochrony przed ztosliwym
oprogramowaniem.

Brak lub nieregularne tworzenie kopii zapasowych informacji przetwarzanych w systemach
teleinformatycznych.

Brak lub niejasne zasady uzywania przez pracownikéw nosnikéw informatycznych.

Brak lub niejasne zasady ochrony dokumentacji systemow teleinformatycznych.

Brak lub nieaktualna polityka / procedury przetwarzania danych osobowych.

Niepetny zakres regulacji zabezpieczajgcych przetwarzanie danych osobowych.

Brak lub nieaktualne procedury postepowania w sytuacji naruszenia ochrony danych
osobowych.
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29. Wadliwe powotanie Inspektora Ochrony Danych (I0OD).

30. Brak lub niewystarczajgce kompetencje Inspektora Ochrony Danych.

31. Naruszenie niezaleznosci Inspektora Ochrony Danych.

32. Brak lub niewystarczajgce zasoby do realizacji zadan Inspektora Ochrony Danych.

33. Przetwarzanie danych osobowych w sytuacji braku lub niejasno wyrazonej przestanki
legalizujgcej.

34. Brak lub niewystarczajacy nadzor nad umowami powierzenia przetwarzania danych
osobowych.

35. Brak lub niewystarczajgca uzasadniona podstawa przetwarzania danych osobowych.

36. Brak lub niejasne cele przetwarzania danych osobowych.

37. Brak lub niekompetentne rejestrowanie czynnosci przetwarzania danych osobowych.

38. Brak lub niewystarczajgce i nieadekwatne zarzadzanie ryzykiem przetwarzania danych
osobowych.

39. Brak lub niewystarczajgce i nieadekwatne zabezpieczenie danych osobowych, brak domysinej
ochrony danych lub brak ochrony danych na etapie projektowania.

40. Brak, niepetna lub nierzetelna ocena zakresu i skutkdw przetwarzania danych osobowych.

41. Brak lub nierzetelne prowadzenie rejestru naruszen ochrony danych osobowych.

42. Zaniechanie zawiadomienia o naruszeniu ochrony danych osobowych uprawnionych organéw
zewnetrznych.

43. Brak lub niewystarczajgca swiadomos¢ uzytkownikéw (pracownikow, studentdw) w zakresie
cyberbezpieczenstwa i ochrony danych (podatnosé na ataki socjotechniczne, np. phishing).

44. Brak lub nieregularne testy penetracyjne i skanowanie podatnosci systemow IT.

45. Brak lub niejasne zasady dotyczgce wykorzystywania prywatnych urzadzen pracownikéw do
celéw stuzbowych.

Czynniki ryzyka wizerunku

1. Brak lub niejasne zasady zarzadzania wizerunkiem Akademii oraz procedury kontaktowania sie
z mediami i otoczeniem.

2. Brak lub nierzetelna weryfikacja zewnetrznych podmiotéw wspdtpracujgcych z Uczelnia.

3. Prowadzenie dziatalnosci lub badan o wysokiej wrazliwosci spoteczno-politycznej.

4. Niezadowolenie interesariuszy z dziatann Uczelni lub jej pracownikow zgtaszane przez podmioty
zewnetrzne.

5. Podejmowanie przez wtadze Uczelni decyzji nieakceptowalnych spotecznie lub prawnie.

6. Dziatalnos¢ pracownikéw Uczelni naruszajgca prawo, normy etyczne lub spotecznego zaufania.

Czynniki ryzyka prawnego

1. Brak lub utrudniony dostep do aktualnych informacji o zmianach w przepisach prawa.

2. Niejasnosc i niespdjnosc przepiséw prawa powszechnego, generujgca btedy interpretacyjne.

3. Brak lub ograniczony dostep do profesjonalnego wsparcia prawniczego.

4. Brak niekompletnos¢ lub niespdjnosc procedur i regulacji wewnetrznych (wymagajgcych
dodatkowych interpretacji).

5. Nadmiar regulacji wewnetrznych skutkujgcy paralizem operacyjnym.

6. Wzrost skali i czestotliwos$ci naruszen procedur wewnetrznych przez pracownikéw.

7. Podejmowanie dziatan bez wymaganej podstawy prawnej lub z jej przekroczeniem.

8. Wzrost liczby incydentdw naruszenia przepiséw prawa powszechnego.
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Wozrost liczby sporéw prawnych oraz wptywajacych pozwéw sgdowych.

Rosngca liczba przegranych postepowan sgdowych i administracyjnych.

Zawieranie umow nieuzasadnionych z punktu widzenia celdw i strategii organizacji.

Brak lub niedostateczna weryfikacja wiarygodnosci kontrahenta.

Niedostateczne zabezpieczenie interesdow prawnych i finansowych Uczelni w zapisach umowy.
Niezgodnos¢ zapisow umownych z bezwzglednie obowigzujgcymi przepisami prawa lub
wytycznymi regulatora.

Czynniki ryzyka korupcji i naduzy¢

10.
11.

12.

13.

14.

15.

16.

17.
18.

Mozliwos¢ przedktadania przez osoby decyzyjne interesu prywatnego nad obowigzki stuzbowe.
Podatnos¢ pracownikéw na korzys¢ majatkowa lub osobistg w zamian za faworyzowanie
okreslonych podmiotow.

Przyzwolenie na nieformalne relacje i przyjmowanie drobnych upominkdw.

Niewystarczajgcy poziom ochrony danych, brak audytowalnosci procedur dostepu do
informacji poufnych oraz brak bezpiecznych kanatéw sygnalizowania nieprawidtowosci.
Wptywy / naciski zewnetrzne na pracownikow Akademii (zwtaszcza o charakterze
korupcyjnym).

Dziatanie lub zaniechanie dziatania, zwigzane z wykorzystaniem stanowiska stuzbowego
zajmowanego przez pracownika Akademii, majgce znamiona korupcji.

Kumoterstwo zwigzane z faworyzowaniem, oparte na nieformalnych powigzaniach.
Nierzetelne przeprowadzanie i dokumentowanie odbioréw realizowanych zadan
inwestycyjnych, robot, ustug i dziet.

Przeprowadzanie i dokumentowanie postepowan o udzielenie zamdwien publicznych w
sposob nierzetelny oraz z naruszeniem obowigzujgcych przepiséw.

Brak lub stabos¢ kontroli.

Przechwycenie lub defraudacja wptywdw/naleznosci pienieznych wynikajgcych z wystawionych
faktur zanim zostang ujete w ksiegach i rejestrach Akademii.

Niezasadne wydatki wynikajgce z faktur za fikcyjne towary lub ustugi zawyzone faktury lub
faktury za wydatki osobiste.

Fatszowanie dokumentacji (np. faktur, list prac, wnioskéw kredytowych, wnioskow o
dofinansowanie, dokumentacji rozliczeniowej).

Nieuzasadnione zwroty kosztéw zwigzane z fikcyjnymi lub zawyzonymi wydatkami stuzbowymi.
Przechwytywanie lub fatszowanie pfatnosci dokonywanych drogg elektroniczna.

Niewtasciwe wykorzystanie, w celach prywatnych, zasobéw niepienieznych pozostawionych
pracownikowi do jego dyspozycji.

Kradziez zapaséw Iub innych aktywdw niepienieznych.

Spadek motywacji i presja finansowa na pracownikéw wynikajgca z niskiego poziomu
wynagrodzen.

Czynniki ryzyka zewnetrznego

HwnN e

Otoczenie polityczne (np. zmiana wtadzy, ustawy)

Otoczenie spoteczno-gospodarcze (np. inflacja, kryzys finansowy).

Sytuacja demograficzna (np. niz demograficzny i mniejsza liczba absolwentéw szkét Srednich).
Zdarzenia losowe (np. pandemie, kataklizmy, kryzysy energetyczne, wojna).
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5. Czeste zmiany lub zmiana przepiséw prawnych (np. nowelizacje Ustawy Prawo o szkolnictwie
wyzszym i nauce, zmiany standardow ksztatcenia, prawa pracy).

6. Dziatalnos$¢ konkurencyjnych Uczelni krajowych.

7. Zmiana preferencji i oczekiwan klientéw Akademii (kandydaci na studia, studenci, doktoranci,
stuchacze, partnerzy biznesowi).

8. Dostawcy Uczelni.

9. Kradziez, dewastacja mienia.

* Lista przyktadowych czynnikow ryzyka moze podlega¢ rozbudowywaniu bez potrzeby zmian w Polityce.
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