Akademia Pedagogiki Specjalnej im. Marii Grzegorzewskiej

Zatacznik nr 2 do zarzadzenia nr 279/2026
Rektora Akademii Pedagogiki Specjalnej
im Marii Grzegorzewskiej

z dnia 3 sierpnia 2026 r.

Procedury
realizacji przedsiewzie¢ w ramach poszczegoélnych stopni alarmowych
i stopni alarmowych CRP
dla Akademii Pedagogiki Specjalnej im. Marii Grzegorzewskiej

Warszawa lipiec 2026 r.




Szczegotowe moduly zadaniowe realizowane w ramach stopni alarmowych, ktérych realizacja ma zapewnié¢ bezpieczenstwo pracownikom,
studentom, doktorantom, stuchaczom oraz innym osobom przebywajacym w Akademii Pedagogiki Specjalnej im. Marii Grzegorzewskiej, ochrone

1. Po wprowadzeniu pierwszego stopnia alarmowego (stopien ALFA) nalezy wykonac:

Lp. Przedsiewziecia Odpowiedzialny Wykonawcy Uwagi

1. Przekazanie Rektorowi Akademii Pedagogiki Petnomocnik Rektora do | Pracownik Samodzielnego Stanowiska ds. | Przekazanie informacji o
Specjalnej im. Marii Grzegorzewskiej, Prorektorom, spraw ochrony informacji | Obronnych i Informaciji Niejawnych lub wprowadzeniu, zmianie lub
Kanclerzowi, Kwestorowi oraz kierownikom jednostek | niejawnych lub Kierownik | Kierownik Biura Rektora, w przypadku odwotaniu pierwszego stopnia
organizacyjnych Akademii Pedagogiki Specjalnej im. Biura Rektora, w nieobecnosci pracownika Samodzielnego alarmowego ALFA pocztg
Marii Grzegorzewskiej' informaciji o wprowadzeniu, przypadku nieobecnosci stanowiska ds. Obronnych i Informacji elektroniczng na adresy stuzbowe
zmianie lub odwotaniu pierwszego stopnia Petnomocnika Rektora Niejawnych. Rektora Akademii Pedagogiki
alarmowego ALFA. do spraw ochrony Specjalnej im. Marii

informac;ji niejawnych. Grzegorzewskiej, Prorektorow,

Kanclerza, Kwestora,
kierownikéw jednostek
organizacyjnych w Akademii
Pedagogiki Specjalnej im. Marii
Grzegorzewskiej, lub w inny
skuteczny sposob.

2. Poinformowanie pracownikow oraz studentéw Kanclerz Kierownik Dziatu Administracyjnego Pocztg elektroniczng lub w inny
Akademii Pedagogiki Specjalnej im. Marii skuteczny sposob.
Grzegorzewskiej, doktorantow, stuchaczy studiow
podyplomowych, pracownikéw przedsiebiorcéw
wykonujgcych dziatalno$¢ gospodarczg na terenie
Akademii Pedagogiki Specjalnej im. Marii
Grzegorzewskiej, pracownikow firm zewnetrznych
wykonujgcych ustugi na terenie APS oraz gosci APS
0 wprowadzeniu, zmianie lub odwotaniu pierwszego
stopnia alarmowego oraz obostrzeniach wynikajgcych
z wprowadzenia pierwszego stopnia alarmowego.

" Wykaz jednostek organizacyjnych Akademii Pedagogiki Specjalnej im. Marii Grzegorzewskiej do ktérych jest wysytana informacja okres$la zatacznik nr 1 do zarzadzenia
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cztonkéw personelu niezbednych do wzmocnienia

ochrony obiektéw Akademii Pedagogiki Specjalnej im.

Marii Grzegorzewskiej.

Lp. Przedsiewziecia Odpowiedzialny Wykonawcy Uwagi

3. Wprowadzenie, w ramach realizacji zadan Kanclerz Kierownik Dziatu Administracyjnego Monitorowanie przez
administratoréw obiektéw, wzmozonej kontroli: wyznaczonych przez Kierownika

1) auli wyktadowych i sal wyktadowych w Dziatu Administracyjnego
budynkach A, B, C, D, pracownikow.
2) sal wyktadowych w budynku ul. Spiska 16,
3) miejsc bedacych wiekszym skupiskiem osdb, We wspotpracy pracownikéw
4) garazu, agencji ochrony oséb i mienia.
ktére mogg sie sta¢ celem zdarzenia o charakterze
terrorystycznym.

4. Informowanie Kierownika Dziatu Administracyjnego o Pracownicy, studenci Akademii Pedagogiki | Poprzez poczte elektroniczna,
nieznanych pojazdach na terenie obiektéw Akademii Specjalnej im. Marii Grzegorzewskiej, telefonicznie lub w inny skuteczny
Pedagogiki Specjalnej im. Marii Grzegorzewskiej, doktoranci, stuchacze studiow sposob, w tym pozostawienie
porzuconych paczkach i bagazy lub jakichkolwiek podyplomowych, pracownicy informacji w Recepciji.
innych oznak nietypowej dziatalnosci. przedsiebiorcow wykonujgcych dziatalnosc

gospodarczg na terenie Akademii
Pedagogiki Specjalnej im. Marii
Grzegorzewskiej pracownicy firm
zewnetrznych wykonujgcych ustugi na
terenie APS oraz Goscie APS.

5. Poinformowanie pracownikéw oraz studentéw Kanclerz Kierownik Dziatu Administracyjnego Pocztg elektroniczng lub w inny
Akademii Pedagogiki Specjalnej im. Marii skuteczny sposo6b.
Grzegorzewskiej, doktorantow, stuchaczy studiow
podyplomowych, pracownikéw przedsigbiorcow
wykonujgcych dziatalnosé gospodarczg na terenie
Akademii Pedagogiki Specjalnej im. Marii
Grzegorzewskiej, pracownikow firm zewnetrznych
wykonujgcych ustugi na terenie APS oraz gosci APS
o koniecznosci zachowania zwigkszonej czujnosci w
stosunku do oséb zachowujgcych sie w sposéb
wzbudzajgcy podejrzenia.

6. Zapewnienie dostepnosci w trybie alarmowym Kanclerz Kierownik Dziatu Administracyjnego We wspotpracy z agencjg

ochrony oséb i mienia.




Specjalnej im. Marii Grzegorzewskiej wszystkich
procedur oraz zadan zwigzanych z wprowadzeniem
wyzszych stopni alarmowych.

Pracownik Samodzielnego Stanowiska ds.
Ochrony Przeciwpozarowe;j,

Pracownik Samodzielnego Stanowiska ds.
Remontéw i Inwestycji.

Dyrektor Centrum
Cyfryzaciji i
Cyberbezpieczenstwa

Zespot Administracji Systemami i Sieciami
Kierownik Biura Obstugi Informatyczne;j.

Lp. Przedsiewziecia Odpowiedzialny Wykonawcy Uwagi

7. Przeprowadzenie kontroli pojazdéw wijezdzajgcych | Kanclerz Kierownik Dziatu Administracyjnego Wyznaczeni przez Kierownika
oraz 0sOb wchodzgcych na teren obiektow Akademii Dziatu Administracyjnego
Pedagogiki Specjalnej im. Marii Grzegorzewskie;j. pracownicy, stosownie do

kompetenc;ji.
We wspotpracy z agencjg
ochrony oséb i mienia.

8. Sprawdzenie na zewnatrz i od wewnatrz budynki Kanclerz Kierownik Dziatu Administracyjnego Wyznaczeni przez Kierownika
Akademii Pedagogiki Specjalnej im. Marii Dziatu Administracyjnego
Grzegorzewskiej bedgce w statym uzyciu w zakresie pracownicy, stosownie do
podejrzanych zachowan oraz w poszukiwaniu kompetenciji.
podejrzanych przedmiotow.

We wspotpracy z agencjg
ochrony 0s6b i mienia.

9. Sprawdzenie dziatania srodkéw tgcznosci Akademii Dyrektor Centrum Zespot Administracji Systemami i Sieciami, | Wyznaczeni pracownicy,
Pedagogiki Specjalnej im. Marii wykorzystywanych w Cyfryzacji i Kierownik Biura Obstugi Informatyczne;. stosownie do kompetencji.
celu zapewnienia bezpieczenstwa w zakresie telefonii | Cyberbezpieczenstwa
stacjonarnej, poczty elektronicznej oraz w zakresie
tacza internetowego.

10. | Dokonanie w ramach realizacji zadan administratoréw | Kanclerz Kierownik Dziatu Administracyjnego, Wyznaczeni pracownicy,
obiektéw Akademii Pedagogiki Specjalnej im. Marii Pracownik Samodzielnego Stanowiska ds. | stosownie do kompetencji.
Grzegorzewskiej, sprawdzenia dziatania instalaciji Ochrony Przeciwpozarowe;.
alarmowych, przepustowosci drog ewakuacji,
rejestracji obrazu, zabezpieczenia serweréw,
stosownie do kompetengiji. Dyrektor Centrum Kierownik Biura Obstugi Informatycznej,

Cyfryzacji i Kierownik Biura Aplikacji Komputerowych,
Cyberbezpieczenstwa Zespo6t Administracji Systemami i Sieciami.
11. | Dokonanie przegladu w Akademii Pedagogiki Kanclerz Kierownik Dziatu Administracyjnego, We wspotdziataniu z

pracownikiem Samodzielnego
Stanowiska ds. Obronnych i
Informacji Niejawnych oraz we
wspotpracy z kierownikami
jednostek organizacyjnych
Akademii Pedagogiki Specjalnej
im. Marii Grzegorzewskiej.




Przedsiewziecia Odpowiedzialny Wykonawcy Uwagi
Prowadzenie akcji informacyjno-instruktazowej dla Rektor Biuro Rektora, We wspotdziataniu z
pracownikow, studentow Akademii Pedagogiki Inspektor Bezpieczenstwa Informacii, pracownikiem Samodzielnego
Specjalnej im. Marii Grzegorzewskiej, doktorantéw, Inspektor Danych Osobowych. Stanowiska ds. Obronnych i
stuchaczy studiéw podyplomowych, pracownikéw Informacji Niejawnych oraz we
przedsigbiorcow wykonujgcych dziatalnos¢ wspotpracy z kierownikami
gospodarcza na terenie Akademii Pedagogiki Kanclerz Kierownik Dziatu Administracyjnego, jednostek organizacyjnych
Specjalnej im. Marii Grzegorzewskiej, pracownikow Pracownik Samodzielnego Stanowiska ds. | Akademii Pedagogiki Specjalnej
firm zewnetrznych wykonujacych ustugi na terenie Ochrony Przeciwpozarowe;j, im. Marii Grzegorzewskiej.
APS oraz gosci APS, dotyczacej potencjalnego Pracownik Samodzielnego Stanowiska ds.
zagrozenia, jego skutkéw i sposobu postepowania. Remontéw i Inwestycji.

2. Po wprowadzeniu drugiego stopnia alarmowego (stopien BRAVO) nalezy wykona¢ nastepujace zadania wymienione dla pierwszego stopnia
alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej zostat wprowadzony pierwszy stopien alarmowy (stopien ALFA).
Ponadto nalezy wykona¢ nastepujace zadania:



Lp. Przedsigwziecia Odpowiedzialny Wykonawcy Uwagi

1. Przekazanie  Rektorowi  Akademii  Pedagogiki | Petnomocnik Rektora do | Pracownik Samodzielnego Stanowiska ds. | Przekazanie informacji o
Specjalnej im. Marii Grzegorzewskiej, Prorektorom, | spraw ochrony informacji | Obronnych i Informacji Niejawnych lub wprowadzeniu, zmianie lub
Kanclerzowi, Kwestorowi oraz kierownikom jednostek | niejawnych lub Kierownik | Kierownik Biura Rektora, w przypadku odwotaniu drugiego stopnia
organizacyjnych w Akademii Pedagogiki Specjalnejim. | Biura Rektora, w nieobecnosci pracownika Samodzielnego alarmowego BRAVO pocztg
Marii Grzegorzewskiej? informacji o wprowadzeniu, | przypadku nieobecnosci stanowiska ds. Obronnych i Informacji elektroniczng na adresy stuzbowe
zmianie lub odwotaniu drugiego stopnia alarmowego | Petnomocnika Rektora Niejawnych. Rektora Akademii Pedagogiki
BRAVO. do spraw ochrony Specjalnej im. Marii

informac;ji niejawnych. Grzegorzewskiej, Prorektorow,
Kanclerza, Kwestora, kierownikow
jednostek organizacyjnych
Akademii Pedagogiki Specjalnej
im. Marii Grzegorzewskiej, lub w
inny skuteczny sposob.

2. Poinformowanie pracownikéw oraz studentow Kanclerz Kierownik Dziatu Administracyjnego Pocztg elektroniczng lub w inny
Akademii Pedagogiki Specjalnej im. Marii skuteczny sposob.
Grzegorzewskiej, doktorantéw, stuchaczy studiow
podyplomowych, pracownikdéw przedsiebiorcow
wykonujgcych dziatalnos¢ gospodarczg na terenie
Akademii Pedagogiki Specjalnej im. Marii
Grzegorzewskiej, pracownikow firm zewnetrznych
wykonujgcych ustugi na terenie APS oraz gosci APS
0 wprowadzeniu, zmianie lub odwotaniu drugiego
stopnia alarmowego oraz obostrzeniach wynikajgcych
z wprowadzenia drugiego stopnia alarmowego.

3. Wprowadzenie dodatkowych kontroli pojazdéw, oséb i | Kanclerz Kierownik Dziatu Administracyjnego Wyznaczeni przez Kierownika
budynkéw Akademii Pedagogiki Specjalnej im. Marii Dziatu Administracyjnego
Grzegorzewskiej. pracownicy, stosownie do

kompetenciji.
We wspotpracy z agencjg ochrony
0s0b i mienia.

4 Sprawdzenie zrédia zasilania awaryjnego w Akademii | Kanclerz Pracownik Samodzielnego Stanowiska ds. | Stosownie do stanu posiadania.
Pedagogiki Specjalnej im. Marii Grzegorzewskiej”. Remontéw i Inwestycji

5. Wydanie ostrzezenia dla pracownikéw i studentow Kanclerz Kierownik Dziatu Administracyjnego Pocztg elektroniczng lub w inny

Akademii Pedagogiki Specjalnej im. Marii

skuteczny sposob.

2 Wykaz jednostek organizacyjnych Akademii Pedagogiki Specjalnej im. Marii Grzegorzewskiej do ktérych jest wysytana informacja okreéla zatgcznik nr 1 do zarzadzenia




pocztowych kierowanych do Akademii Pedagogiki
Specjalnej im. Marii Grzegorzewskiej.

Lp. Przedsiewziecia Odpowiedzialny Wykonawcy Uwagi
Grzegorzewskiej, doktorantéw, stuchaczy studiow
podyplomowych, pracownikéw przedsiebiorcéw
wykonujgcych dziatalnos¢ gospodarczg na terenie
Akademii Pedagogiki Specjalnej im. Marii
Grzegorzewskiej pracownikéw firm zewnetrznych
wykonujacych ustugi na terenie APS oraz gosci APS
o mozliwych formach zdarzenia o charakterze
terrorystycznym.

6. Zapewnienie dostepnosci w trybie alarmowym Kanclerz, Kierownik Dziatu Administracyjnego W uzgodnieniu z Rektorem
pracownikow Akademii Pedagogiki Specjalnej im. Akademii Pedagogiki Specjalnej
Marii Grzegorzewskiej wyznaczonych do wdrazania im. Marii Grzegorzewskiej.
procedur dziatania na wypadek zdarzen o charakterze
terrorystycznym.

Dyrektor Centrum Kierownik Biura Obstugi Informatycznej,
Cyfryzacji i Kierownik Biura Aplikacji Komputerowych,
Cyberbezpieczenstwa Zespot Administracji Systemami i Sieciami.

7. Sprawdzenie i wzmocnienie ochrony obiektow Kanclerz Kierownik Dziatu Administracyjnego Wzmocnienie ochrony przez
Akademii Pedagogiki Specjalnej im. Marii pracownikow agencji ochrony
Grzegorzewskiej. 0so6b i mienia

8. Wprowadzenie zakazu wstepu do obiektéw Akademii | Kanclerz Kierownik Dziatu Administracyjnego Poinformowanie pracownikow
Pedagogiki Specjalnej im. Marii Grzegorzewskiej oraz studentéw Akademii
osobom postronnym. Pedagogiki Specjalnej im. Marii

Grzegorzewskiej, doktorantow,
stuchaczy studiéw
podyplomowych, pracownikow
przedsiebiorcéw wykonujgcych
dziatalnos¢ gospodarcza na
terenie Akademii Pedagogiki
Specjalnej im. Marii
Grzegorzewskiej, pracownikow
firm zewnetrznych wykonujgcych
ustugi na terenie oraz gosci APS
realizuje Kierownik Dziatu
Administracyjnego poprzez poczte
elektroniczng lub w inny
skuteczny sposoéb.

9. Wprowadzenie kontroli wszystkich przesytek Kanclerz Kierownik Dziatu Administracyjnego Pracownicy realizujgcy zadania w

Kancelarii.




Lp. Przedsiewziecia Odpowiedzialny Wykonawcy Uwagi

10. Zamkniecie i zabezpieczenie nieuzywanych Kanclerz Kierownik Dziatu Administracyjnego Wyznaczeni przez Kierownika
regularnie pomieszczen na terenie Akademii Dziatu Administracyjnego
Pedagogiki Specjalnej im. Marii Grzegorzewskiej. pracownicy.

11. Dokonanie przeglagdu zapaséw materiatowych i Kanclerz Kierownik Dziatu Administracyjnego Wyznaczeni przez Kierownika

sprzetu w tym dostepnosci srodkow i apteczek
pierwszej pomocy, na terenie Akademii Pedagogiki
Specjalnej im. Marii Grzegorzewskiej z
uwzglednieniem mozliwosci wykorzystania w
przypadku wystgpienia zdarzenia o charakterze
terrorystycznym.

Dziatu Administracyjnego
pracownicy we wspotpracy z
pracownikiem Samodzielnego
Stanowiska ds. Bezpieczenstwa i
Higieny Pracy.

3. Po wprowadzeniu trzeciego stopnia alarmowego (stopien CHARLIE) nalezy wykona¢ nastepujace zadania wymienione dla pierwszego stopnia
alarmowego i drugiego stopnia alarmowego oraz kontynuowacé lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej zostat wprowadzony pierwszy

stopien alarmowy (stopien ALFA) lub drugi stopien alarmowy (stopien BRAVO). Ponadto nalezy wykona¢ nastepujace zadania:
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Lp. Przedsiewziecia Odpowiedzialny Wykonawcy Uwagi

1. Przekazanie  Rektorowi  Akademii  Pedagogiki | Petnomocnik Rektora do | Pracownik Samodzielnego Stanowiska ds. | Przekazanie informacji o
Specjalnej im. Marii Grzegorzewskiej, Prorektorom, | spraw ochrony informacji | Obronnych i Informacji Niejawnych lub wprowadzeniu, zmianie lub
Kanclerzowi, Kwestorowi oraz kierownikom jednostek | niejawnych lub Kierownik | Kierownik Biura Rektora, w przypadku odwotaniu trzeciego stopnia
organizacyjnych w Akademii Pedagogiki Specjalnejim. | Biura Rektora, w nieobecnosci pracownika Samodzielnego alarmowego CHARLIE pocztg
Marii Grzegorzewskiej® informacji o wprowadzeniu, | przypadku nieobecnosci stanowiska ds. Obronnych i Informacji elektroniczng na adresy stuzbowe
zmianie lub odwotaniu trzeciego stopnia alarmowego | Petnomocnika Rektora Niejawnych. Rektora Akademii Pedagogiki
CHARLIE. do spraw ochrony Specjalnej im. Marii

informac;ji niejawnych. Grzegorzewskiej, Prorektoréw,
Kanclerza, Kwestora, kierownikow
jednostek organizacyjnych
Akademii Pedagogiki Specjalnej
im. Marii Grzegorzewskiej lub w
inny skuteczny sposob.

2. Poinformowanie pracownikéw oraz studentow Kanclerz Kierownik Dziatu Administracyjnego Pocztg elektroniczng lub w inny
Akademii Pedagogiki Specjalnej im. Marii skuteczny sposo6b.
Grzegorzewskiej, doktorantow, stuchaczy studiow
podyplomowych, pracownikéw przedsiebiorcéw
wykonujgcych dziatalnos¢ gospodarczg na terenie
Akademii Pedagogiki Specjalnej im. Marii
Grzegorzewskie, pracownikow firm zewnetrznych
wykonujgcych ustugi na terenie APS oraz gosci APS
0 wprowadzeniu, zmianie lub odwotaniu trzeciego
stopnia alarmowego oraz obostrzeniach wynikajacych
z wprowadzenia trzeciego stopnia alarmowego.

3. Wprowadzenie, na polecenie ministra wtasciwego do | Rektor Prorektorzy,
spraw szkolnictwa wyzszego i nauki, catodobowych Kanclerz.
dyzuréw w Akademii Pedagogiki Specjalnej im. Marii
Grzegorzewskiej.

4. Wprowadzenie dyzurow dla oséb funkcyjnych Rektor Kanclerz, W uzgodnieniu z Rektorem

odpowiedzialnych za wprowadzenie w Akademii
Pedagogiki Specjalnej im. Marii Grzegorzewskiej
procedur dziatania na wypadek zdarzen o charakterze
terrorystycznym.

Kierownik Dziatu Administracyjnego.

Akademii Pedagogiki Specjalnej
im. Marii Grzegorzewskiej.

3 Wykaz jednostek organizacyjnych Akademii Pedagogiki Specjalnej im. Marii Grzegorzewskiej do ktérych jest wysytana informacja okreéla zatgcznik nr 1 do zarzadzenia
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Lp. Przedsiewziecia Odpowiedzialny Wykonawcy Uwagi

5. Sprawdzenie dostepnosci obiektéw wyznaczonych na | Kanclerz Kierownik Dziatu Administracyjnego.
zastepcze miejsca pobytu na wypadek ewakuaciji z
budynkéw Akademii Pedagogiki Specjalnej im. Marii
Grzegorzewskiej.

6. Ograniczenie do minimum liczby miejsc Kanclerz Kierownik Dziatu Administracyjnego. Poinformowanie pracownikow
ogolnodostepnych do Akademii Pedagogiki Akademii Pedagogiki Specjalnej
Specjalnej im. Marii Grzegorzewskiej i jej im. Marii Grzegorzewskiej poprzez
pomieszczen. poczte elektroniczng lub w inny

skuteczny sposob.

7. Wprowadzenie w uzasadnionych przypadkach $cistej | Kanclerz Kierownik Dziatu Administracyjnego. Informacja o wprowadzeniu $cistej
kontroli oséb i pojazdoéw przy wejsciu i wjezdzie na kontroli pojazdéw powinna byé
teren Akademii Pedagogiki Specjalnej im. Marii przekazana do przedsigbiorcéw
Grzegorzewskiej. dziatajgcych na terenie Akademii

Pedagogiki Specjalnej im. Marii
Grzegorzewskie;j.

8. Wprowadzenie ograniczenia mozliwosci parkowania Kanclerz Kierownik Dziatu Administracyjnego. Poinformowanie pracownikow
pojazdow przy obiektach chronionych na terenie Akademii Pedagogiki Specjalnej
Akademii Pedagogiki Specjalnej im. Marii im. Marii Grzegorzewskiej poprzez
Grzegorzewskiej. poczte elektroniczng lub w inny

skuteczny sposob.

9. Wprowadzenie dodatkowego catodobowego nadzoru Kanclerz Kierownik Dziatu Administracyjnego. Stosownie do potrzeb.
nad miejscami, kidre tego wymagajg, do tej pory
nieobjetych nadzorem na terenie Akademii
Pedagogiki Specjalnej im. Marii Grzegorzewskie;.

10. | Zapewnienie ochrony srodkéw transportu stuzbowego | Kanclerz Kierownik Dziatu Administracyjnego. Kierownik Dziatu

poza terenem Akademii Pedagogiki Specjalnej im.
Marii Grzegorzewskiej oraz wprowadzenie kontroli
pojazdu przed wejsciem do niego i jego
uruchomieniem.

Administracyjnego zobowigzany
jest przeprowadzi¢ instruktaz
dysponentom pojazdéw oraz
kierowcom.

Po wprowadzeniu czwartego stopnia alarmowego (stopien DELTA) nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego,
drugiego stopnia alarmowego i trzeciego stopnia alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej zostat
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wprowadzony pierwszy stopien alarmowy (stopien ALFA) lub drugi stopien alarmowy (stopien BRAVO) lub trzeci stopieni alarmowy (stopien

CHARLIE). Ponadto nalezy wykonaé nastepujace zadania:

Lp. Przedsiewziecia Odpowiedzialny Wykonawcy Uwagi

1. Przekazanie  Rektorowi  Akademii  Pedagogiki | Petnomocnik Rektora do | Pracownik Samodzielnego Stanowiska ds. | Przekazanie informacji o
Specjalnej im. Marii Grzegorzewskiej, Prorektorom, | spraw ochrony informacji | Obronnych i Informacji Niejawnych lub wprowadzeniu, zmianie lub
Kanclerzowi, Kwestorowi oraz kierownikom jednostek | niejawnych lub Kierownik | Kierownik Biura Rektora, w przypadku odwotaniu czwartego stopnia
organizacyjnych w Akademii Pedagogiki Specjalnejim. | Biura Rektora, w nieobecnosci pracownika Samodzielnego alarmowego DELTA pocztg
Marii Grzegorzewskiej* informacji o wprowadzeniu, | przypadku nieobecnosci stanowiska ds. Obronnych i Informacji elektroniczng na adresy stuzbowe
zmianie lub odwotaniu czwartego stopnia alarmowego | Petnomocnika Rektora Niejawnych. Rektora Akademii Pedagogiki
DELTA. do spraw ochrony Specjalnej im. Marii

informac;ji niejawnych. Grzegorzewskiej, Prorektorow,
Kanclerza, Kwestora, kierownikow
jednostek organizacyjnych
Akademii Pedagogiki Specjalnej
im. Marii Grzegorzewskiej lub w
inny skuteczny sposob.

2. Poinformowanie pracownikéw oraz studentow Kanclerz Kierownik Dziatu Administracyjnego Pocztg elektroniczng lub w inny
Akademii Pedagogiki Specjalnej im. Marii skuteczny sposob.
Grzegorzewskiej, doktorantéw, stuchaczy studiow
podyplomowych, pracownikdéw przedsiebiorcow
wykonujgcych dziatalnos¢ gospodarczg na terenie
Akademii Pedagogiki Specjalnej im. Marii
Grzegorzewskiej pracownikéw firm zewnetrznych
wykonujgcych ustugi na terenie APS oraz gosci APS
o0 wprowadzeniu, zmianie lub odwotaniu czwartego
stopnia alarmowego oraz obostrzeniach wynikajacych
z wprowadzenia czwartego stopnia alarmowego.

3. Przeprowadzenie identyfikacji wszystkich pojazdow | Kanclerz Kierownik Dziatu Administracyjnego We wspotpracy ze Strazg Miejska
znajdujgcych sie w rejonie obiektéw Akademii m. st. Warszawy.

Pedagogiki Specjalnej im. Marii Grzegorzewskiej oraz
w uzasadnionych przypadkach ich relokacje poza
obszar uczelnianych obiektow.
4. Kontrolowanie wszystkich pojazdow wjezdzajgcych na | Kanclerz Kierownik Dziatu Administracyjnego Wyznaczeni przez Kierownika

teren Akademii im.  Marii

Grzegorzewskiej.

Pedagogiki Specjalnegj

Dziatu Administracyjnego
pracownicy. Kierownik Dziatu

4Wykaz jednostek organizacyjnych Akademii Pedagogiki Specjalnej im. Marii Grzegorzewskiej do ktérych jest wysytana informacja okreéla zatgcznik nr 1 do zarzadzenia
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Lp. Przedsiewziecia Odpowiedzialny Wykonawcy Uwagi
Administracyjnego jest
obowigzany udzieli¢ instruktazu
pracownikom wykonujacym te
czynnosci kontrolne.

5. Kontrolowanie wszystkich wnoszonych na teren | Kanclerz Kierownik Dziatu Administracyjnego Wyznaczeni pracownicy przez
obiektow Akademii Pedagogiki Specjalnej im. Marii Kierownika Dziatu
Grzegorzewskiej przedmiotéw, w tym, walizek, Administracyjnego.
torebek, paczek itp. W szczegdlnosci osoby

wzbudzajgce podejrzane
zachowanie.

6. Przeprowadzanie czestych kontroli na zewnatrz | Kanclerz Kierownik Dziatu Administracyjnego Woyznaczeni przez Kierownika
obiektow Akademii Pedagogiki Specjalnej im. Marii Dziatu Administracyjnego
Grzegorzewskiej i na parkingach. pracownicy.

7. Ograniczenie liczby podrézy stuzbowych oséb Rektor Prorektorzy, Kierownik Biura Spraw
zatrudnionych w Akademii Pedagogiki Specjalnej im. Kanclerz, Pracowniczych informuje poprzez
Marii Grzegorzewskiej i wizyt osob niezatrudnionych. Kierownicy jednostek organizacyjnych poczte elektroniczng lub w inny

Akademii Pedagogiki Specjalnej im. Marii skuteczny sposob o

Grzegorzewskie;j. ograniczeniach podrézy
stuzbowych i wizyt oséb
niezatrudnionych.

8. Przygotowanie si¢ do zapewnienia ciggtosci | Rektor, Prorektorzy,
funkcjonowania Akademii Pedagogiki Specjalnej im. | Senat. Kanclerz,

Marii Grzegorzewskiej w przypadku braku mozliwosci
realizacji zadan dydaktyczno-naukowych w miejscu
pracy.

Kierownicy jednostek organizacyjnych
Akademii Pedagogiki Specjalnej im. Marii
Grzegorzewskie;j.




Szczegotowe moduty zadaniowe realizowane w ramach stopni alarmowych CRP ktérych realizacja ma zapewni¢ bezpieczenstwo pracownikom,

studentom, doktorantom, stuchaczom oraz innym osobom przebywajacym w Akademii Pedagogiki Specjalnej im. Marii Grzegorzewskiej, ochrone

1. Po wprowadzeniu pierwszego stopnia alarmowego CRP (stopiefi ALFA - CRP) nalezy wykona¢:

komunikacji elektronicznej o koniecznosci zachowania
zwigkszonej czujnosci w stosunku do stanow
odbiegajgcych od normy.

Lp. Przedsigwziecia Odpowiedzialny Wykonawcy Uwagi

1. Przekazanie  Rektorowi  Akademii  Pedagogiki | Petnomocnik Rektora do | Pracownik Samodzielnego Stanowiska ds. | Przekazanie informacji o
Specjalnej im. Marii Grzegorzewskiej, Prorektorom, | spraw ochrony informacji | Obronnych i Informacji Niejawnych lub wprowadzeniu, zmianie lub
Kanclerzowi, Kwestorowi oraz kierownikom jednostek | niejawnych lub Kierownik | Kierownik Biura Rektora, w przypadku odwotaniu pierwszego stopnia
organizacyjnych w Akademii Pedagogiki Specjalnejim. | Biura Rektora, w nieobecnosci pracownika Samodzielnego alarmowego CRP (stopien ALFA -
Marii Grzegorzewskiej® informacji o wprowadzeniu, | przypadku nieobecnosci stanowiska ds. Obronnych i Informacji CRP) pocztg elektroniczng na
zmianie lub  odwotaniu  pierwszego stopnia | Petnomocnika Rektora Niejawnych. adresy stuzbowe Rektora
alarmowego CRP (stopien ALFA - CRP). do spraw ochrony Akademii Pedagogiki Specjalnej

informaciji niejawnych. im. Marii Grzegorzewskiej,
Prorektorow, Kanclerza,
Kwestora, kierownikow jednostek
organizacyjnych Akademii
Pedagogiki Specjalnej im. Marii
Grzegorzewskiej lub w inny
skuteczny sposéb.

2. Poinformowanie o wprowadzeniu pierwszego stopnia | Rektor Inspektor Bezpieczenstwa Informacji Poprzez poczte elektroniczng lub
alarmowego CRP pracownikéw Akademii Pedagogiki w inny skuteczny sposob-dotyczy
Specjalnej im. Marii Grzegorzewskiej, studentow, poinformowania pracownikéw
doktorantéw, stuchaczy studiéw podyplomowych oraz Akademii Pedagogiki Specjalnej
pracownikow przedsiebiorcow wykonujgcych im. Marii Grzegorzewskiej,
dziatalno$¢ gospodarczg na terenie Akademii studentéw, doktorantow,
Pedagogiki Specjalnej im. Marii Grzegorzewskiej, stuchaczy studiow
pracownikow firm zewnetrznych wykonujgcych ustugi podyplomowych.
na terenie APS oraz gosci APS korzystajacych z | Kanclerz Kierownik Dziatu Administracyjnego Poprzez poczte elektroniczng lub

w inny skuteczny sposob-dotyczy
poinformowania pracownikow
przedsiebiorcow wykonujgcych
dziatalnos$¢ gospodarczg na
terenie Akademii Pedagogiki
Specjalnej im. Marii
Grzegorzewskiej, pracownikow
firm zewnetrznych wykonujgcych
ustugi na terenie APS oraz gosci
APS.

5 Wykaz jednostek organizacyjnych Akademii Pedagogiki Specjalnejim. Marii Grzegorzewskiej do ktérych jest wysytana informacja okres$la zatgcznik nr 1 do zarzadzenia
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Lp. Przedsiewziecia Odpowiedzialny Wykonawcy Uwagi

3. Wprowadzenie wzmozonego monitorowania stanu | Rektor Inspektor Ochrony Danych,
bezpieczenstwa kluczowych systeméw Inspektor Bezpieczenstwa Informacii,
teleinformatycznych Akademii Pedagogiki Specjalnej Petnomocnik Rektora ds.

im. Marii Grzegorzewskiej oraz monitorowanie i Cyberbezpieczenstwa.

weryfikowanie, czy nie doszto do naruszenia

bezpieczenstwa komunikaciji elektronicznej, | Dyrektor Centrum Kierownik Biura Obstugi Informatycznej,
sprawdzenie dostepnosci ustug  elektronicznych, | Cyfryzacji i Kierownik Biura Aplikacji Komputerowych,
dokonywanie w razie potrzeby zmian w dostgpie do | Cyberbezpieczenstwa Zespdt Administracji Systemami i Sieciami.
kluczowych systeméw teleinformatycznych.

4. Poinformowanie pracownikéw, studentéw Akademii | Rektor Inspektor Bezpieczenstwa Informacji Pocztg elektroniczng lub w inny
Pedagogiki Specjalnej im. Marii Grzegorzewskiej, skuteczny sposéb — dotyczy
doktorantow, stuchaczy studiéw podyplomowych, poinformowania pracownikow,
pracownikow przedsiebiorcow wykonujgcych studentéw Akademii Pedagogiki
dziatalno$¢ gospodarczg na terenie Akademii Specjalnej im. Marii
Pedagogiki Specjalnej im. Marii Grzegorzewskiej Grzegorzewskiej, doktorantow,
pracownikow firm zewnetrznych wykonujgcych ustugi stuchaczy studiow
na terenie APS oraz gosci APS o koniecznosci podyplomowych, o koniecznosci
zachowania zwigkszonej czujnosci w stosunku do zachowania zwigkszonej czujnosci
standéw odbiegajgcych od normy, w szczegdlnosci w stosunku do stanow
pracownikéw odpowiedzialnych za bezpieczenstwo odbiegajacych od normy.
kluczowych systeméw teleinformatycznych.

Kanclerz Kierownik Dziatu Administracyjnego Pocztg elektroniczng lub w inny

skuteczny sposob — dotyczy
poinformowania pracownikow
przedsiebiorcow wykonujgcych
dziatalnos$¢ gospodarczg na
terenie Akademii Pedagogiki
Specjalnej im. Marii
Grzegorzewskiej pracownikow
firm zewnetrznych wykonujgcych
ustugi na terenie APS oraz gosci
APS o koniecznosci zachowania
zwiekszonej czujnosci w stosunku
do stanéw odbiegajgcych od
normy.
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przeprowadzanych dziatan zespoty reagowania na
incydenty bezpieczenstwa teleinformatycznego
wiasciwe dla rodzaju dziatania organizacji oraz
wspotdziatajgce centra zarzgdzania kryzysowego, a
takze komadrka organizacyjna wtasciwa w sprawach
bezpieczenstwa teleinformatycznego w urzedzie
obstugujgcym ministra wtasciwego do spraw
szkolnictwa wyzszego i nauki.

Inspektor Bezpieczenstwa Informacji,
Petnomocnik Rektora ds.
Cyberbezpieczenstwa.

Dyrektor Centrum
Cyfryzacji i
Cyberbezpieczenstwa

Zespot Administracji Systemami i Sieciami

Lp. Przedsiewziecia Odpowiedzialny Wykonawcy Uwagi

5. Sprawdzenie kanatéw tgcznosci z innymi, wiasciwymi | Dyrektor Centrum Kierownik Biura Obstugi Informatycznej, Dyrektor Centrum Cyfryzaciji i
dla rodzaju stopnia alarmowego CRP, podmiotami | Cyfryzacijii Zespot Administracji Systemami i Sieciami. | Cyberbezpieczenstwa sprawdza
biorgcymi udziat w reagowaniu kryzysowym na | Cyberbezpieczenstwa kanaty tgcznosci z wtasciwg
incydenty bezpieczenstwa teleinformatycznego a komorka obstugujaca ministra
takze komodrkg organizacyjng wiasciwa w sprawach wiasciwego do spraw szkolnictwa
bezpieczenstwa teleinformatycznego w urzedzie wyzszego i nauki.
obstugujgcym ministra witasciwego do spraw
szkolnictwa wyzszego i nauki.

6. Dokonanie przegladu stosownych procedur oraz | Rektor Inspektor Ochrony Danych,
zadan zwigzanych z wprowadzeniem  stopni Inspektor Bezpieczenstwa Informacii,
alarmowych CRP, w szczegdlnosci dokonanie Petnomocnik Rektora ds.
weryfikacji kopii zapasowej kluczowych systemoéw Cyberbezpieczenstwa.
teleinformatycznych do funkcjonowania Akademii
Pedagogiki Specjalnej im. Marii Grzegorzewskiej, oraz
weryfikacji czasu wymaganego na przywrécenie | Dyrektor Centrum Kierownik Biura Obstugi Informatyczne;j,
poprawnosci - funkcjonowania  kluczowego systemu | Cyfryzaci i Kierownik Biura Aplikacji Komputerowych,
teleinformatycznego. Cyberbezpieczenstwa Zespdt Administracji Systemami i Sieciami.

7. Sprawdzenie aktualnego stanu bezpieczenstwa | Dyrektor Centrum Kierownik Biura Obstugi Informatycznej, Stosownie do wiasciwosci.
kluczowych systeméw teleinformatycznych i ocena | Cyfryzacjii Kierownik Biura Aplikacji Komputerowych,
wptywu zagrozenia na bezpieczenstwo | Cyberbezpieczenstwa Zespot Administracji Systemami i Sieciami.
teleinformatyczne Akademii Pedagogiki Specjalnej im.
Marii Grzegorzewskiej, na podstawie biezacych
informac;ji i prognoz wydarzen.

8. Informowanie na biezgco o efektach Rektor Inspektor Ochrony Danych, Dyrektor Centrum Cyfryzaciji i

Cyberbezpieczenstwa opracowuje
zbiorcze zestawienie na
podstawie informacji otrzymanych
od Kierownikéw jednostek
organizacyjnych wchodzacych w
skfad Centrum Cyfryzaciji i
Cyberbezpieczenstwa.




2. Po wprowadzeniu drugiego stopnia alarmowego CRP (stopiet BRAVO - CRP) nalezy wykona¢ nastepujace zadania wymienione dla pierwszego
stopnia alarmowego CRP oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony pierwszy stopien alarmowy
CRP. Ponadto nalezy:

Lp. Przedsigwziecia Odpowiedzialny Wykonawcy Uwagi

1. Przekazanie  Rektorowi  Akademii  Pedagogiki | Petnomocnik Rektora do | Pracownik Samodzielnego Stanowiska ds. | Przekazanie informacji o
Specjalnej im. Marii Grzegorzewskiej, Prorektorom, | spraw ochrony informacji | Obronnych i Informacji Niejawnych lub wprowadzeniu, zmianie lub
Kanclerzowi, Kwestorowi oraz kierownikom jednostek | niejawnych lub Kierownik | Kierownik Biura Rektora, w przypadku odwotaniu drugiego stopnia
organizacyjnych w Akademii Pedagogiki Specjalnejim. | Biura Rektora, w nieobecnosci pracownika Samodzielnego alarmowego CRP (stopien
Marii Grzegorzewskiej® informacji o wprowadzeniu, | przypadku nieobecnosci stanowiska ds. Obronnych i Informacji BRAVO - CRP) pocztg
zmianie lub odwotaniu drugiego stopnia alarmowego | Petnomocnika Rektora Niejawnych. elektroniczng na adresy stuzbowe
CRP (stopien BRAVO - CRP). do spraw ochrony Rektora Akademii Pedagogiki

informaciji niejawnych. Specjalnej im. Marii

Grzegorzewskiej, Prorektorow,
Kanclerza, Kwestora, kierownikow
jednostek organizacyjnych
Akademii Pedagogiki Specjalnej
im. Marii Grzegorzewskiej lub w
inny skuteczny sposoéb.

8 Wykaz jednostek organizacyjnych Akademii Pedagogiki Specjalnej im. Marii Grzegorzewskiej do ktérych jest wysytana informacja okreéla zatgcznik nr 1 do zarzadzenia
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systeméw teleinformatycznych  kluczowych dla
Akademii  Pedagogiki  Specjalnej im.  Marii
Grzegorzewskiej oraz personelu uprawnionego do
podejmowania decyzji w sprawach bezpieczenstwa
systeméw teleinformatycznych.

Cyfryzacji i
Cyberbezpieczenstwa

Kierownik Biura Aplikacji Komputerowych,

Zespot Administracji Systemami i Sieciami.

Lp. Przedsiewziecia Odpowiedzialny Wykonawcy Uwagi

2. Poinformowanie = pracownikdbw oraz  studentow | Rektor Inspektor Bezpieczenstwa Informacji Poprzez poczte elektroniczng lub
Akademii  Pedagogiki  Specjalnej im.  Marii w inny skuteczny sposob dotyczy -
Grzegorzewskiej, doktorantéow, stuchaczy studiow poinformowania pracownikow oraz
podyplomowych oraz pracownikéw przedsiebiorcow studentéw Akademii Pedagogiki
wykonujgcych dziatalno$¢ gospodarczg na terenie Specjalnej im. Marii
Akademii Pedagogiki  Specjalnej im. Marii Grzegorzewskiej, doktorantow,
Grzegorzewskiej, pracownikéow firm zewnetrznych stuchaczy studiow
wykonujgcych ustugi na terenie APS oraz gosci APS o podyplomowych o wprowadzeniu
wprowadzeniu drugiego stopnia alarmowego CRP. drugiego stopnia alarmowego

CRP.

Kanclerz Kierownik Dziatu Administracyjnego Poprzez poczte elektroniczng lub
w inny skuteczny sposéb dotyczy
— poinformowania pracownikéw
przedsiebiorcoéw wykonujgcych
dziatalnos¢ gospodarczg na
terenie Akademii Pedagogiki
Specjalnej im. Marii
Grzegorzewskiej, pracownikow
firm zewnetrznych wykonujgcych
ustugi na terenie APS oraz gosci
APS o wprowadzeniu drugiego
stopnia alarmowego CRP.

3. Zapewnienie dostepnosci w trybie alarmowym | Dyrektor Centrum Kierownik Biura Obstugi Informatyczne;j, Dyrektor Centrum Cyfryzaciji i
personelu odpowiedzialnego za bezpieczenstwo | Cyfryzadjii Kierownik Biura Aplikacji Komputerowych, Cyberbezpieczenstwa
kluczowych systeméw teleinformatycznych Akademii | Cyberbezpieczenstwa Zespot Administracji Systemami i Sieciami. | zapewnia pracownikéw
Pedagogiki Specjalnej im. Marii Grzegorzewskie;. odpowiedzialnych za

bezpieczenstwo systeméw
Akademii Pedagogiki Specjalnej
im. Marii Grzegorzewskie;.

4. Wprowadzenie wzmozonych dyzuréw administratorow | Dyrektor Centrum Kierownik Biura Obstugi Informatyczne;j, Dyrektor Centrum Cyfryzaciji i

Cyberbezpieczenstwa
zapewnia pracownikow do
catodobowych dyzuréw w
Akademii Pedagogiki Specjalnej
im. Marii Grzegorzewskiej.
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3. Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE - CRP) nalezy wykona¢ nastepujace zadania wymienione dla pierwszego
stopnia alarmowego CRP, drugiego stopnia alarmowego CRP oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt
wprowadzony pierwszy stopien alarmowy CRP lub drugi stopien alarmowy CRP i wykona¢ ponadto nizej wymienione zadania:

Lp. Przedsigwziecia Odpowiedzialny Wykonawcy Uwagi

1. Przekazanie  Rektorowi  Akademii  Pedagogiki | Petnomocnik Rektora do | Pracownik Samodzielnego Stanowiska ds. | Przekazanie informacji o
Specjalnej im. Marii Grzegorzewskiej, Prorektorom, | spraw ochrony informacji | Obronnych i Informacji Niejawnych lub wprowadzeniu, zmianie lub
Kanclerzowi, Kwestorowi oraz kierownikom jednostek | niejawnych lub Kierownik | Kierownik Biura Rektora, w przypadku odwotaniu trzeciego stopnia
organizacyjnych w Akademii Pedagogiki Specjalnejim. | Biura Rektora, w nieobecnosci pracownika Samodzielnego alarmowego CRP (stopien
Marii Grzegorzewskiej” informacji o wprowadzeniu, | przypadku nieobecnosci stanowiska ds. Obronnych i Informacji CHARLIE - CRP) pocztg
zmianie lub odwotaniu trzeciego stopnia alarmowego | Petnomocnika Rektora Niejawnych. elektroniczng na adresy stuzbowe
CRP (stopienh CHARLIE - CRP). do spraw ochrony Rektora Akademii Pedagogiki

informaciji niejawnych. Specjalnej im. Marii

Grzegorzewskiej, Prorektoréw,
Kanclerza, Kwestora, kierownikow
jednostek organizacyjnych
Akademii Pedagogiki Specjalnej
im. Marii Grzegorzewskiej lub w
inny skuteczny sposob.

2. Poinformowanie  pracownikbw oraz studentéw | Rektor Inspektor Bezpieczenstwa Informac;ji Poprzez poczte elektroniczng lub
Akademii  Pedagogiki  Specjalnej im.  Marii w inny skuteczny sposéb —
Grzegorzewskiej, doktorantow, stuchaczy studiéw dotyczy poinformowania
podyplomowych, pracownikow przedsiebiorcéw pracownikéw oraz studentow
wykonujgcych dziatalno$¢ gospodarczg na terenie Akademii Pedagogiki Specjalnej
Akademii  Pedagogiki  Specjalnej im.  Marii im. Marii Grzegorzewskiej,
Grzegorzewskiej pracownikdow firm zewnetrznych doktorantow, stuchaczy studiow
wykonujgcych ustugi na terenie APS oraz gosci APS o podyplomowych, o wprowadzeniu
wprowadzeniu trzeciego stopnia alarmowego CRP. trzeciego stopnia alarmowego

CRP.

7 Wykaz jednostek organizacyjnych Akademii Pedagogiki Specjalnejim. Marii Grzegorzewskiej do ktérych jest wysytana informacja okres$la zatgcznik nr 1 do zarzadzenia
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Lp.

Przedsiewziecia

Odpowiedzialny

Wykonawcy

Uwagi

Kanclerz

Kierownik Dziatu Administracyjnego

Poprzez poczte elektroniczng lub
w inny skuteczny sposob — dotyczy
poinformowania pracownikow
przedsiebiorcow wykonujgcych
dziatalnos¢  gospodarczg na
terenie  Akademii  Pedagogiki
Specjalnegj im. Marii
Grzegorzewskiej pracownikéw firm
zewnetrznych wykonujgcych
ustugi na terenie APS oraz gosci
APS o wprowadzeniu trzeciego
stopnia alarmowego CRP.

Wprowadzenie wzmozonych dyzuréw administratorow
kluczowych  systemow teleinformatycznych dla
Akademii  Pedagogiki  Specjalnej im.  Marii
Grzegorzewskiej oraz personelu uprawnionego do
podejmowania decyzji w sprawach bezpieczenstwa
systemow teleinformatycznych.

Dyrektor Centrum
Cyfryzacji i
Cyberbezpieczenstwa

Kierownik Biura Obstugi Informatycznej,
Kierownik Biura Aplikacji Komputerowych,

Zespot Administracji Systemami i Sieciami.

Dyrektor Centrum Cyfryzaciji i
Cyberbezpieczenstwa
zapewnia pracownikow
odpowiedzialnych za
bezpieczenstwo systemow
Akademii Pedagogiki Specjalnej
im. Marii Grzegorzewskiej.

Dokonanie w Akademii Pedagogiki Specjalnej im. Marii
Grzegorzewskiej przegladu dostepnych zasobdéw
zapasowych pod wzgledem mozliwosci wykorzystania
w przypadku zaistnienia ataku.

Dyrektor Centrum
Cyfryzacji i
Cyberbezpieczenstwa

Kierownik Biura Obstugi Informatyczne;j,

Zespot Administracji Systemami i Sieciami.

Dyrektor Centrum Cyfryzaciji i
Cyberbezpieczenstwa

dokonuje przegladu zapaséw w
Akademii Pedagogiki Specjalnej
im. Marii Grzegorzewskie;.

Przygotowanie sie do uruchomienia w Akademii

Pedagogiki Specjalnej im. Marii Grzegorzewskiej

planéw umozliwiajgcych  zachowanie ciggtosci

dziatania po wystgpieniu potencjalnego ataku, w tym:

a) dokonanie przegladu i ewentualnego audytu
planéw awaryjnych oraz systemow
teleinformatycznych kluczowych;

b) przygotowaé¢ sie do ograniczenia operacji na
serwerach, w celu mozliwosci ich szybkiego i
bezawaryjnego zamkniecia.

Dyrektor Centrum
Cyfryzacji i
Cyberbezpieczenstwa

Kierownik Biura Obstugi Informatyczne;j,
Kierownik Biura Aplikacji Komputerowych,

Zespot Administracji Systemami i Sieciami.

Dyrektor Centrum Cyfryzaciji i
Cyberbezpieczenstwa

dokonuje przegotowania do
uruchomienia planéw w Akademii
Pedagogiki Specjalnej im. Marii
Grzegorzewskiej.

19




4. Po wprowadzeniu czwartego stopnia alarmowego CRP (stopiert DELTA - CRP) nalezy wykonaé nastepujace zadania wymienione dla pierwszego
stopnia alarmowego CRP, drugiego stopnia alarmowego CRP, trzeciego stopnia alarmowego CRP oraz kontynuowa¢ lub sprawdzi¢ wykonanie
tych zadan, jezeli wczes$niej byt wprowadzony pierwszy stopien alarmowy CRP, drugi stopien alarmowy CRP lub trzeci stopien alarmowy CRP.
Ponadto nalezy wykona¢ nizej wymienione zadania:

Lp. Przedsigwziecia Odpowiedzialny Wykonawcy Uwagi

1. Przekazanie  Rektorowi  Akademii  Pedagogiki | Petnomocnik Rektora do | Pracownik Samodzielnego Stanowiska ds. | Przekazanie informacji o
Specjalnej im. Marii Grzegorzewskiej, Prorektorom, | spraw ochrony informacji | Obronnych i Informacji Niejawnych lub wprowadzeniu, zmianie lub
Kanclerzowi, Kwestorowi oraz kierownikom jednostek | niejawnych lub Kierownik | Kierownik Biura Rektora, w przypadku odwotaniu czwartego stopnia
organizacyjnych w Akademii Pedagogiki Specjalnejim. | Biura Rektora, w nieobecnosci pracownika Samodzielnego alarmowego CRP (stopien DELTA
Marii Grzegorzewskiej® informacji o wprowadzeniu, | przypadku nieobecnosci stanowiska ds. Obronnych i Informacji - CRP) poczta elektroniczng na
zmianie lub odwotaniu czwartego stopnia alarmowego | Petnomocnika Rektora Niejawnych. adresy stuzbowe Rektora
CRP (stopien DELTA - CRP). do spraw ochrony Akademii Pedagogiki Specjalne;j

informaciji niejawnych. im. Marii Grzegorzewskiej,

Prorektorow, Kanclerza,
Kwestora, kierownikow jednostek
organizacyjnych Akademii
Pedagogiki Specjalnej im. Marii
Grzegorzewskiej lub w inny
skuteczny sposéb.

8 Wykaz jednostek organizacyjnych Akademii Pedagogiki Specjalnej im. Marii Grzegorzewskiej do ktérych jest wysytana informacja okre$la zatgcznik nr 1 do zarzadzenia
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procedur przywracania ciggtosci dziatania Akademii
Pedagogiki Specjalnej im. Marii Grzegorzewskiej.

Pracownik Samodzielnego Stanowiska ds.

Inwestycji i Remontow.

Dyrektor Centrum
Cyfryzacji i
Cyberbezpieczenstwa

Kierownik Biura Obstugi Informatycznej,
Kierownik Biura Aplikacji Komputerowych,
Zespot Administracji Systemami i Sieciami.

Lp. Przedsiewziecia Odpowiedzialny Wykonawcy Uwagi

2. Poinformowanie  pracownikéw oraz studentéw | Rektor Inspektor Bezpieczenstwa Informacii. Poprzez poczte elektroniczng lub
Akademii  Pedagogiki  Specjalnej im.  Marii w inny skuteczny sposob — dotyczy
Grzegorzewskiej, doktorantéow, stuchaczy studiow poinformowania pracownikow oraz
podyplomowych, pracownikow  przedsiebiorcow studentéow Akademii Pedagogiki
wykonujgcych dziatalno$¢ gospodarczg na terenie Specjalnej im. Marii
Akademii Pedagogiki  Specjalnej im. Marii Grzegorzewskiej, doktorantow,
Grzegorzewskiej, pracownikéow firm zewnetrznych stuchaczy studiow
wykonujgcych ustugi na terenie APS oraz gosci APS o podyplomowych, o wprowadzeniu
wprowadzeniu czwartego stopnia alarmowego CRP. czwartego stopnia alarmowego

CRP.

Kanclerz Kierownik Dziatu Administracyjnego Poprzez poczte elektroniczng lub
w inny skuteczny sposob — dotyczy
poinformowania pracownikow
przedsiebiorcow wykonujgcych
dziatalnosc¢ gospodarczag na
terenie  Akademii = Pedagogiki
Specjalnej im. Marii
Grzegorzewskiej, pracownikow
firm zewnetrznych wykonujgcych
ustugi na terenie APS oraz gosci
APS o wprowadzeniu czwartego
stopnia alarmowego CRP.

3. Uruchomienie plandw awaryjnych lub plandw ciggtosci | Kanclerz Kierownik Dziatu Administracyjnego, Dyrektor Centrum Cyfryzaciji i
dziatania Akademii Pedagogiki Specjalnej im. Marii Pracownik Samodzielnego Stanowiska ds. | Cyberbezpieczenstwa uruchamia
Grzegorzewskiej w sytuacji awarii lub utraty cigglosci Inwestycji i Remontow. plany awaryjne w Akademii
dziatania. Pedagogiki Specjalnej im. Marii

Dyrektor Centrum Kierownik Biura Obstugi Informatycznej, Grzegorzewskiej.

Cyfryzacji i Kierownik Biura Aplikacji Komputerowych,

Cyberbezpieczenstwa Zespot Administracji Systemami i Sieciami.

4. Przystgpienie, stosownie do sytuacji, do realizacji | Kanclerz Kierownik Dziatu Administracyjnego, Dyrektor Centrum Cyfryzaciji i

Cyberbezpieczenstwa przystepuje
do realizacji procedur
przywracania ciggtosci dziatania
Akademii Pedagogiki Specjalnej
im. Marii Grzegorzewskiej.
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