Oswiadczenie o stanie kontroli zarzadczej
Rektora Akademii Pedagogiki Specjalnej im. Marii Grzegorzewskiej.?

zarok 2018
(rok, za ktéry sktadane jest oswiadczenie)

Dziat I?

Jako osoba odpowiedzialna za zapewnienie funkcjonowania adekwatnej, skutecznej i efektywnej kontroli
zarzadczej, tj. dziatah podejmowanych dla zapewnienia realizacji celéw i zadan w sposob zgodny z
prawem, efektywny, oszczedny i terminowy, a w szczegolnosci dla zapewnienia:
- zgodnoéci dziatalnosci z przepisami prawa oraz procedurami wewnetrznymi,
- skutecznosci i efektywnosci dziatania,
- wiarygodnosci sprawozdan,
- ochrony zasobow,
- przestrzegania i promowania zasad etycznego postepowania,
- efektywnosci i skutecznosci przeptywu informaciji,
- zarzgdzania ryzykiem,
oswiadczam, ze—wkierowany ABFY
kierowanej przeze mnie jednostce sektora finanséw publicznych*
Akademia Pedagogiki Specjalnej im. Marii grzegorzewskiej
(nazwa/nazwy dziatu/dziatdéw administracji rzgdowej/nazwa jednostki sektora finanséw publicznych”
Czesc AY

Czes¢ BY
X w ograniczonym stopniu funkcjonowata adekwatna, skuteczna i efektywna kontrola zarzgdcza.

Zastrzezenia dotyczace funkcjonowania kontroli zarzadczej wraz z planowanymi dziataniami, ktére
zostang podjete w celu poprawy funkcjonowania kontroli zarzgdczej, zostaly opisane w dziale Il
oswiadczenia.

Zastrzezenia dotyczace funkcjonowania kontroli zarzadczej wraz z planowanymi dziataniami, ktére
zostang podjete w celu poprawy funkcjonowania kontroli zarzgdczej, zostaty opisane w dziale Il
o$wiadczenia.

Czes¢ D
Niniejsze oswiadczenie opiera sie na mojej ocenie i informacjach dostepnych w czasie sporzgdzania
niniejszego o$wiadczenia pochodzacych z:”
X monitoringu realizacji celéow i zadan,
X samooceny kontroli zarzgdczej przeprowadzonej z uwzglednieniem standardéw kontroli
zarzgdczej dla sektora finanséw publicznych?®),
procesu zarzadzania ryzykiem,
audytu wewnetrznego,
kontroli wewnetrznych,
kontroli zewnetrznych,
innych zrédet informaciji: akredytacja kierunku pedagogika.

X X X X X

Jednoczeénie odwiadczam, ze nie sg mi znane inne fakty lub okolicznoéci, ktére mogtyby wptyngé na
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*

Niepotrzebne skresli¢.

Dziat 119

1.

Zastrzezenia dotyczace funkcjonowania kontroli zarzgdczej w roku ubiegtym.

W Akademii Pedagogiki Specjalnej im. Marii Grzegorzewskiej funkcjonujg elementy Systemu
Zarzgdzania Bezpieczenstwem Informacji (SZBI) zapewniajgce w czesci systemow
teleinformatycznych poufnos$¢, dostepnos$¢ i integralnos¢ informacji z uwzglednieniem takich
atrybutéw, jak autentycznosé¢, rozliczalnosé, niezaprzeczalno$¢ i niezawodnos¢, tj. systemy
teleinformatyczne APS wyposazone sg w sktadniki sprzetowe lub oprogramowanie umozliwiajgce
wymiane danych z innymi systemami teleinformatycznymi za pomocga protokotéw komunikacyjnych i
szyfrujgcych (okreslonych w obowigzujgcych przepisach, normach, standardach lub rekomendacjach
ustanowionych przez krajowg jednostke normalizacyjng lub jednostke normalizacyjng Unii
Europejskiej; System teleinformatyczny udostepnia zasoby informacyjne co najmniej w jednym z
formatow danych okreslonych w zatgczniku nr 2 do Rady Ministrow z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci (dalej KRI), minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U.2016.113j.t.); systemy teleinformatyczne APS wspéipracujg ze sobg
nawzajem oraz z innymi systemami informatycznymi innych urzedéw, w tym rejestrami
referencyjnymi. Zapewniono odpowiednig obstuge elektronicznej skrzynki podawczej e-puap;
kodowanie znakéw w dokumentach wysytanych z systemu teleinformatycznego, takze w odniesieniu
do informacji wymienianej przez te systemy z innymi systemami na drodze teletransmisji, odbywa sie
wedtug standardu Unicode UTF-8 okreslonego przez norme ISO/IEC 10646 wraz ze zmianami lub
norme jg zastepujaca; istniejg i sg wdrozone regulacje wewnetrzne opisujgce sposoéb zarzgdzania
obiegiem dokumentéw w APS; ustalono kryteria/regulacje zapewniajgce odpowiedni poziom
bezpieczenstwa systeméw teleinformatycznych i przetwarzanych za ich pomocga informacji; wskazano
jednostki / osoby odpowiedzialne w APS za bezpieczenhstwo teleinformatyczne; przeprowadzana jest
okresowa analiza ryzyka w zakresie utraty integralnosci, utraty dostepnosci, poufnosci informaciji dla
systeméw USOS i ERP Macrologic i prowadzony jest rejestr ryzyka, zawierajgcy informacje o
zidentyfikowanych w tych systemach ryzykach, ich poziomie, sposobie postepowania z ryzykami oraz
plan postepowania z ryzykiem; w APS istniejg zasady dot. zarzgdzania uprawnieniami uzytkownikow
do pracy w systemach teleinformatycznych, w tym ich przyznawania i odbierania/zmiany adekwatnie
do realizowanych zadan oraz obowigzkow; opracowano w APS regulacje wewnetrzne opisujgce
sposob zarzadzania sprzetem informatycznym i oprogramowaniem/licencjami na oprogramowanie;
dokonuje sie kontroli zgodnos$ci systeméw teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa; prowadzona jest inwentaryzacja sprzetu stuzbowego i oprogramowania stuzgcego
do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje (raport e-audytor); prowadzone sg
dzienniki systemow informatycznych, w ktérych odnotowuje sie obligatoryjnie dziatania uzytkownikéw
lub obiektéw systemowych; istnieje zasada niezwtocznego podejmowania dziatan po dostrzezeniu
nieujawnionych podatnosci systeméw teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa;
Wtadze Akademii Pedagogiki Specjalnej posiadajg swiadomosé koniecznosci dokonania zmian w
zwigzku z wdrozeniem rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, tzw. RODO;
przeprowadzono inwentaryzacje procesow przetwarzania danych osobowych oraz dokonano
sprawdzenia i weryfikacji istniejgcej w APS dokumentacji ochrony danych osobowych przed
wdrozeniem RODO, pod katem wprowadzenia zmian i uzupetnien

W celu ustanowienia kompleksowego Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI)



zdefiniowano nastepujgce dziatania usprawniajgce i naprawcze:

e opracowanie petnego Systemu Zarzgdzania Bezpieczenstwem Informac;i;

e pracowanie planéw postepowania z ryzykiem utraty integralnosci, utraty dostepnosci, poufnosci
informacji dla wszystkich systemow teleinformatycznych APS oraz na ich podstawie analize
ryzyka;

e wyznaczenia osoby odpowiedzialnej w Akademii za System Zarzgdzania Bezpieczenstwem
Informaciji (SZBI) oraz administratoréw systemow IT;

e wprowadzenie rejestru zasobdw teleinformatycznych (baza konfiguracji CMDB);

e prowadzenie i dokumentowanie cyklicznych szkolen uzytkownikdw zaangazowanych w proces
przetwarzania informacji w systemach teleinformatycznych.

Nalezy opisa¢ przyczyny ztozenia zastrzezen w zakresie funkcjonowania kontroli zarzadczej, np. istotng
stabos¢ kontroli zarzgdczej, istotng nieprawidlowos¢ w funkcjonowaniu jednostki sektora finanséw
publicznych albo dziatu administracji rzgdowej, istotny cel lub zadanie, ktére nie zostaty zrealizowane,
niewystarczajgcy monitoring kontroli zarzadczej, wraz z podaniem, jezeli to mozliwe, elementu, ktérego
zastrzezenia dotyczg, w szczegolnosci: zgodnosci dziatalno$ci z przepisami prawa oraz procedurami
wewnetrznymi, skutecznosci i efektywnosci dziatania, wiarygodnosci sprawozdan, ochrony zasobodw,
przestrzegania i promowania zasad etycznego postepowania, efektywnosci i skutecznosci przeptywu
informacji lub zarzgdzania ryzykiem.

2.  Planowane dziatania, ktére zostang podjete w celu poprawy funkcjonowania kontroli zarzgdcze;j.
1) Opracowanie petnego Systemu Zarzgdzania Bezpieczenstwem Informacji — w terminie do 30
czerwca 2019r oraz jego elementéw:
a) wprowadzenie rejestru zgtoszen incydentéw bezpieczenstwa w terminie do 31 marca 2019r.
b) wprowadzenie rejestru zgtoszen serwisowych w terminie do 31 maja 2019r.
c) opracowanie procedur nadawania i odbierania uprawnien do systemoéw w terminie do 30
czerwca 2019r.
d) Opracowanie regulacji w zakresie zmian w systemach IT oraz zasad wspétpracy z
podmiotami zewnetrznymi w terminie do 30 czerwca 2019r.
e) Opracowanie polityki bezpieczenstwa urzgdzen mobilnych i rejestru urzadzen prywatnych
uzywanych do celéw stuzbowych w terminie do 30 czerwca 2019r.
2) opracowanie planéw postepowania z ryzykiem utraty integralnosci, utraty dostepnosci, poufnosci
informacji dla wszystkich systemoéw IT w terminie do 30 kwietnia 2019r.
3) Wyznaczenie Administratorow SZBI i systemoéw IT w terminie do 30 kwietnia 2019r.
4) Uruchomienie rejestru zasobdw teleinformatycznych w terminie do 31 maja 20109r.
5) Przeprowadzenie szkoleh kadry kierowniczej pionu administracji i dydaktycznego z tematyki
bezpieczenstwa informacji — sukcesywnie, do 31 grudnia 2019.
Nalezy opisa¢ kluczowe dziatania, ktére zostang podjete w celu poprawy funkcjonowania kontroli
zarzadczej w odniesieniu do ztozonych zastrzezen, wraz z podaniem terminu ich realizacji.

Dziat III*®
Dziatania, ktére zostaty podjete w ubiegtym roku w celu poprawy funkcjonowania kontroli zarzgdczej.

1. Dziatania, ktére zostaty zaplanowane na rok, ktérego dotyczy oswiadczenie:

Nalezy opisaC najistotniejsze dziatania, jakie zostaty podjete w roku, ktérego dotyczy niniejsze
oswiadczenie w odniesieniu do planowanych dziatan wskazanych w dziale Il oswiadczenia za rok
poprzedzajacy rok, ktérego dotyczy niniejsze oswiadczenie. W o$wiadczeniu za rok 2010 nie wypetnia sie
tego punktu.



2. Pozostate dziatania:
1. Przygotowano polityke kopii zapasowych i rejestr kopii.
2. Podjeto wspotprace z zewnetrzng firmg konsultingowg odnosnie opracowania Systemu
Zarzgdzania Bezpieczenstwem Informac;ji.

Nalezy opisa¢ najistotniejsze dziatania, niezaplanowane w oswiadczeniu za rok poprzedzajgcy rok,
ktérego dotyczy niniejsze oswiadczenie, jezeli takie dziatania zostaty podjete.

Objasnienia:

1) Nalezy podaé nazwe ministra, ustalong przez Prezesa Rady Ministrow na podstawie art. 33 ust. 1
ustawy z dnia 8 sierpnia 1996 r. o Radzie Ministrow (Dz. U. z .2012 r. poz. 392 z pdézn. zm.),
a w przypadku gdy oswiadczenie sporzadzane jest przez kierownika jednostki, nazwe petnionej przez
niego funkgciji.

2 W dziale |, w zaleznosci od wynikéw oceny stanu kontroli zarzgdczej, wypetnia sie tylko jedng czesé
z czesci A albo B, albo C przez zaznaczenie znakiem "X" odpowiedniego wiersza. Pozostate dwie
czesci wykresla sie. Czes¢ D wypetnia sie niezaleznie od wynikdw oceny stanu kontroli zarzgdcze;j.

8 Minister kierujgcy wiecej niz jednym dziatem administracji rzadowej sktada jedno os$wiadczenie
o stanie kontroli zarzadczej w zakresie wszystkich kierowanych przez niego dziatéw, obejmujace
réwniez urzad obstugujgcy ministra. Oswiadczenie nie obejmuje jednostek, ktore nie sg jednostkami
sektora finanséw publicznych w rozumieniu ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych (Dz. U. z 2017 r. poz. 2077 z p6zn. zm.).

49 Czes$¢ A wypetnia sie w przypadku, gdy kontrola zarzadcza w wystarczajgcym stopniu zapewnita
tacznie wszystkie nastepujgce elementy: zgodnos¢ dziatalnosci z przepisami prawa oraz
procedurami wewnetrznymi, skuteczno$¢ i efektywnos¢ dziatania, wiarygodnos$¢ sprawozdan,
ochrone zasobdw, przestrzeganie i promowanie zasad etycznego postepowania, efektywnosé
i skuteczno$¢ przeptywu informaciji oraz zarzgdzanie ryzykiem.

5  Czesc B wypetnia sie w przypadku, gdy kontrola zarzadcza nie zapewnita w wystarczajgcym stopniu
jednego lub wiecej z wymienionych elementéw: zgodnosci dziatalnosci z przepisami prawa oraz
procedurami wewnetrznymi, skutecznosci i efektywnosci dziatania, wiarygodnosci sprawozdan,
ochrony zasobéw, przestrzegania i promowania zasad etycznego postepowania, efektywnosci
i skuteczno$ci przeptywu informacji lub zarzgdzania ryzykiem, z zastrzezeniem przypisu 6.

6  Czes¢ C wypetnia sie w przypadku, gdy kontrola zarzgdcza nie zapewnita w wystarczajagcym stopniu
zadnego z wymienionych elementéw: zgodnos$ci dziatalnosci z przepisami prawa oraz procedurami
wewnetrznymi, skuteczno$ci i efektywnos$ci dziatania, wiarygodnosci sprawozdanh, ochrony zasobéw,
przestrzegania i promowania zasad etycznego postepowania, efektywnosci i skutecznosci przeptywu
informacji oraz zarzadzania ryzykiem.

7N Znakiem "X" zaznaczy¢ odpowiednie wiersze. W przypadku zaznaczenia punktu "innych Zrédet
informac;ji" nalezy je wymienic.

8  Standardy kontroli zarzgdczej dla sektora finanséw publicznych ogtoszone przez Ministra Finansow
na podstawie art. 69 ust. 3 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych.

9  Dziat Il sporzgdzany jest w przypadku, gdy w dziale | niniejszego o$wiadczenia zaznaczono cze$¢ B
albo C.

10 Dziat Il sporzadza sie w przypadku, gdy w dziale | o$wiadczenia za rok poprzedzajgcy rok, ktérego
dotyczy niniejsze oswiadczenie, byta zaznaczona czes$¢ B albo C lub gdy w roku, ktérego dotyczy
niniejsze oswiadczenie, byly podejmowane inne niezaplanowane dziatania majgce na celu poprawe
funkcjonowania kontroli zarzadcze;j.

Signature Nat_)},\v ified
Dokument po pig?i(przez Stefan
Kwiatkowski; Reldtor APS

Data: 2019.03.04.14:00:28 CET



		2019-03-04T13:59:00+0100


		2019-03-04T14:00:28+0100




